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LINEAMIENTOS Y GUIAS TECNICAS PARA LA ADMINISTRACION SEGURA DE
SITIOS WEB

INTRODUCCION

La Agencia de Gobierno Electrénico y Tecnologias de Informacion y Comunicacion
tiene la funcién de evaluar la seguridad de los sistemas de informacién de las entidades
publicas, comunicar y otorgar informacion acerca de incidentes y vulnerabilidades,
ademés de realizar otras tareas orientadas a la mejora de la seguridad de la
informacion de las entidades del sector publico, funciones que estan establecidas en el
Decreto Supremo 2514.

Ademas la norma establece obligaciones en materia de seguridad informética a las
entidades del sector publico sobre la notificacion de incidentes y la solucion de
vulnerabilidades.

El Centro de Gestion de Incidentes Informaticos comunica y otorga informacion acerca
de incidentes y vulnerabilidades identificadas mediante mecanismos de monitoreo,
evaluaciones de seguridad y reportes de organismos de similar funcion.

Los casos gestionados por el CGIl evidencian una gran cantidad de vulnerabilidades a
causa de errores de configuracion en el servidor web y en el CMS que derivaron en
incidentes de seguridad, producto del uso de contrasefias débiles o por defecto,
software de servidor y aplicacion desactualizados, y uso de componentes con
vulnerabilidades, entre otras.

Con el objetivo de prevenir y reducir la ocurrencia de incidentes informaticos en
entornos web, se elaboran los lineamientos y las guias técnicas para la administracion
segura de sitios web que implementan CMS (Sistemas de Gestion de Contenidos). Las
practicas descritas no limitan la adopcion e implementacion de otras acciones
orientadas a la seguridad de la informacion.

El documento cubre préacticas de seguridad del sistema operativo, software de servidor
web, gestor de base de datos y sitios web que implementan CMS en general.
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1. SEGURIDAD DEL SISTEMA OPERATIVO

1.1. Instalar actualizaciones de seguridad

Verificar con regularidad si existen actualizaciones para el sistema operativo
disponibles en sus repositorios oficiales, con especial atencion a parches de seguridad
de riesgo critico y alto. En sistemas criticos se recomienda aplicar las actualizaciones
en ambiente de prueba (test) para posteriormente aplicarlas en el entorno de
produccion.

1.2. Controles de acceso y autenticacion

Mantener el control de las cuentas de usuario habilitadas en el sistema, asi como los
privilegios de cada una, las altas y bajas de usuarios deben estar documentadas y
autorizadas. El acceso a sistemas criticos deberian estar autorizados por direcciones
IP y MAC.

Las cuentas no deben ser compartidas por sus titulares, ya que elimina la
responsabilidad y aumenta el riesgo de accesos y acciones no autorizadas en el
sistema.

Utilizar un par de claves como método de autenticacion en lugar de la contrasenia,
restringir la autenticacion del usuario root o administrador y limitar los intentos de inicio
de sesion fallidas.

Las conexiones remotas deben realizarse por una red privada virtual y/o protocolos
seguros como SSH.

1.3. Deshabilitar/desinstalar servicios innecesarios

Instalar Unicamente software necesario para el despliegue de la aplicacion, sitio o
servicio web, puesto que la falta de control sobre el software instalado podria exponer a
atagues y explotacion de vulnerabilidades. También es recomendable deshabilitar
protocolos, servicios para compartir archivos.

2. SEGURIDAD DEL SERVIDOR WEB

2.1. Instalar actualizaciones de seguridad

Instalar con regularidad actualizaciones de seguridad, con especial atencion de
aguellas que impliguen la ejecucion remota de codigo 0 cuenten con puntuacion
CRITICA/ALTA dentro de la valoracién Common Vulnerability Scoring System (CVSS) y
publicado en la base de Common Vulnerabilities and Exposures (CVE).

Los proveedores de software de servidor web publican regularmente avisos de parches
de seguridad para sus productos, al cual se recomienda suscribirse para estar al dia
con avisos de actualizaciones.
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Es importante considerar las recomendaciones del proveedor respecto al procedimiento
a seguir para aplicar correctamente las actualizaciones. Para servicios criticos es
recomendable probar el parche primero en ambiente test y luego en produccion.

2.2. Deshabilitar el listado de directorios

En algunos software de servicio web viene habilitado por defecto el listado de
directorios del sitio web que permite navegar, visualizar y descargar los archivos desde
el directorio raiz del sitio, estos podrian contener datos sensibles y confidenciales como
ser: nombres de usuario, contrasefias, parametros de configuracion, entre otros.
Incluso se han identificado copias de respaldo en el mismo directorio, lo cual es una
mala préctica en entornos web.

Consultar el numeral 2.1 de la Guia de configuraciéon segura de servidores web para
deshabilitar esta funcién.

2.3. Quitar archivos/funciones que puedan exponer datos relevantes

Algunos lenguajes de programacion implementan funciones, que se usan comuanmente
en entornos de desarrollo, que permiten visualizar informacién sobre la configuraciéon
del sitio a través de un archivo (por ejemplo: info.php) a efectos de verificar la correcta
instalacion y configuracion en el sistema. Sin embargo este tipo de archivos debe ser
removido o restringido en el ambiente de produccion ya que devela informacion de las
versiones, el sistema operativo y otros datos que podrian ser usados por un actor de
amenaza.

Consultar el numeral 2.2 de la Guia de configuracion segura de servidores web .

2.4. Quitar/restringir directorios y archivos de control de versiones

Restringir el acceso a directorios de control de versiones (por ejemplo: .git y .svn)
debido a que contienen datos de configuracion del repositorio de cédigo. Entre algunos
datos que se podrian exponer estan: nombres de usuario, rutas, parametros de
configuracion, historial de commits, codigo fuente, entre otros.

Consultar el numeral 2.3 de la Guia de configuracion segura de servidores web para
restringir el acceso.

2.5. Restringir el acceso a archivos de variables de entorno

Existen archivos de configuracion que son usados para el almacenamiento de variables
de entorno en ambientes de desarrollo, pruebas, produccién y otros. Estos podrian
contienen datos como nombres de usuario y contrasefias para la conexion con la base
de datos, tokens de acceso, cuentas de correo electronico, direcciones IP, nombres de
hosts y otros datos necesarios para la funcionalidad del software.

Estos datos expuestos podrian ser usados para ataques especificos , por ello es
importante restringir el acceso a estos y a archivos como ser “.env”, “.printenv’,

7 7w

“composer.json”, “web.config”, “main.yml”, entre otros.
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Consultar el numeral 2.4 de la Guia de configuracion segura de servidores web para
restringir el acceso a estos archivos.

2.6. Configurar el registro de logs de acceso y error del servidor web

Una de las configuraciones imprescindibles en el servidor web es el registro de logs,
gue permitirAn registrar datos relacionados a la funcionalidad del servidor, las
solicitudes atendidas y toda informacion de actividad del servicio publicado, asi como
problemas que hayan podido ocurrir durante la operacion del servicio.

Los registros son importantes en caso de incidentes de seguridad, ya que permitira
analizar y correlacionar eventos. Cada software de servidor tiene configuraciones
diferentes para el registro de logs.

Consultar el numeral 2.5 de la Guia de configuracién segura de servidores web para
ver un ejemplo de configuracién de logs.

2.7. Deshabilitar el despliegue de errores

El modo de depuracién ayuda a identificar fallas en entornos de desarrollo y pruebas,
sin embargo las aplicaciones web con la depuracion de errores habilitada en entorno de
produccion podrian exponer variables de entorno, rutas, direcciones IP y cadigo fuente,
producto de excepciones no controladas.

Por lo que se debe deshabilitar el modo depuracién para entornos de produccién. Para
deshabilitar esta caracteristica consultar el numeral 2.6 de la Guia de configuracion
segura de servidores web.

2.8. Quitar contenido por defecto

Durante el despliegue de un sitio web se hace uso de distintos componentes, entre
ellos, software del servidor web con directorios por defecto, manuales de instalacion y
uso; software de aplicacion con funcionalidades de ejemplo, incluso la reutilizacion de
codigo de terceros que luego de ser probada no se elimina.

Es importante eliminar todo archivo, cédigo, modulo, complemento o componente que
no se utilice, puesto que el mismo podria exponer informacion de versiones del
software utilizado, puertas traseras, vulnerabilidades conocidas.

2.9. Realizar copias de seguridad

Otra de las acciones mas importantes en la administracion segura de un sitio,
aplicacion o servicio web es realizar copias de seguridad manuales o automatizadas de
archivos funcionales y de configuracién del sitio web, archivos de configuracién del
servidor web y sistema operativo. La periodicidad de las copias estara en funcion de la
criticidad de la informacion.

Es importante que las copias se resguarden en medios y ubicaciones distintas al
servidor web, incluyendo copias desconectadas de la red, las copias deben ser
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probadas regularmente a efectos de verificar que las mismas se generan y se restauran
correctamente, las copias permitirdn responder en tiempos y acciones ante incidentes
de seguridad informatica.

2.10. Deshabilitar la informacién de version del servidor web y sistema operativo

La version del software del servidor puede ser usada para verificar si el servidor tiene
vulnerabilidades conocidas y si existen exploits publicos que podrian ser usados para
comprometer la seguridad del servidor, servicios y/o aplicaciones web que se ejecutan
en el sistema.

Quitar la informacion de la version del servidor web impedird que se revele la version
del sistema operativo. Para realizar esta accién puede consultar el numeral 2.7 de la
Guia de configuracion segura de servidores web.

2.11. Habilitar cabeceras HTTP de seguridad

Agregar capas de seguridad al servidor web reducira el riesgo de sufrir ataques, por
ello es importante implementar directivas de seguridad en las cabeceras HTTP del
servidor, entre las cabeceras mas importantes se encuentran: Strict-Transport-Security
(HSTS), Content-Security-Policy (CSP), X-Frame-Options y X-XSS-Protection.

Para configurar las cabeceras en un servidor web puede consultar el numeral 2.8 de la
Guia de configuracién segura de servidores web.

2.12. Instalar y configurar certificado SSLITLS

Instalar y configurar el certificado de seguridad permitira proteger la confidencialidad de
datos de autenticacion y otra informacién sensible que se intercambie entre el cliente y
el servidor mediante el protocolo seguro HTTPS.

La alternativa para la implementacion de certificados gratuitos, automatizados y
abiertos es la autoridad de certificacion Let's Encrypt.

Consultar el numeral 2.9 de la Guia de configuracién segura de servidores web para la
instalacion y configuracion de certificados de seguridad.

3. SEGURIDAD DEL SISTEMA GESTOR DE BASE DE DATOS

3.1. Instalar actualizaciones de seguridad

El sistema gestor de base de datos debe ser actualizado regularmente, con atencion
especial a parches de seguridad de severidad critica y alta. La actualizacion debe
seguir las recomendaciones y procedimientos establecidos por el proveedor.

En sistemas criticos la aplicacién de parches debe ejecutarse primeramente en entorno
de pruebas y luego en entorno de produccion.
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3.2. Controlar el acceso y la autenticacion

Limitar el acceso al servicio mediante listas de control de acceso, el servicio no debe
ser publicado a internet, asimismo sélo usuarios y hosts autorizados deberian poder
acceder al servicio. Del mismo modo, se debe controlar el acceso y publicacion a
internet de aplicaciones web que gestionan la administracién de bases de datos como
phpmyadmin, phppgadmin o similares.

Usar contrasefias seguras y unicas para todos los usuarios, es importante mantener el
registro, control de todos los usuarios con sus respectivos permisos autenticacion y
autorizacion, diferenciando si el acceso es local o remoto.

3.3. Establecer roles y privilegios

Establecer roles y privilegios para cada usuario a nivel del sistema gestor, bases de
datos, tablas, vistas y otros. De ningin modo se deberia establecer permisos de alto
nivel para la conexién con la aplicacion o usar la cuenta de super administrador
predeterminada, puesto que un ataque exitoso a la aplicaciéon podria aprovechar los
privilegios y comprometer todas las bases de datos.

3.4. Habilitar el registro de logs

Es importante verificar que el registro de logs esté habilitado en el sistema gestor de
base de datos, siendo relevante lo datos referidos a eventos como ser: la creacion de
usuarios, bases de datos, tablas, vistas, funciones, conexion origen, direccion IP, fecha
y hora del evento, entre otros datos relevantes.

Los registros de auditoria permitiran identificar, correlacionar y analizar actividad no
autorizada junto con problemas de integridad de datos.

3.5. Realizar copias de seguridad

La realizacion de copias de seguridad en bases de datos es critico, ya que en funcion
de la importancia de los datos, se deben establecer la frecuencia y redundancia de las
copias.

Las copias deben resguardarse en medios y ubicaciones diferentes al sistema gestor
de base de datos, incluyendo copias desconectadas de la red. Las copias deben ser
probadas regularmente para verificar su correcta restauracion. Soluciones como
Backup Archiving Recovery Open Sourced - BAREOS permiten gestionar las copias de
respaldo de manera automatizada.

4. MONITOREO DE SERVICIOS Y RECURSOS

Monitorear el estado de los recursos de hardware del servidor, asi como el estado de
disponibilidad de servicios web, esto permitira prevenir y responder adecuadamente
ante problemas o ataques al sitio web. Se podria considerar mas de un monitoreo para
los servicios criticos, el primero instalado en la infraestructura de la institucion con una
visibilidad mayor respecto al uso y estado de los servicios, puesto que podrian
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instalarse agentes en cada host a monitorear. El segundo monitoreo (respaldo) como
servicio gratuito en la nube, con funcionalidades basicas que no requieren la instalacion
de agentes y basado en verificacion de estados HTTP del servidor web.

Entre las alternativas libres para instalacion en infraestructura de la instituciéon estan
Zabbix para el monitoreo de redes, servicios, y goaccess para analisis de registros del
servidor web (en caso de apache o nginx) por terminal o interfaz web.

5. SEGURIDAD EN SISTEMAS DE ADMINISTRACION DE CONTENIDOS - CMS

5.1. Implementar ambiente de pruebas

Es una buena practica implementar un ambiente de pruebas o test, que serd una
réplica del sitio en produccion, a efectos de probar las actualizaciones de seguridad y
garantizar que la disponibilidad en ambiente de produccion no se vea afectada.

5.2. Instalar actualizaciones de seguridad

Esta practica es fundamental en sistemas de administracion de contenidos.
Regularmente se publican actualizaciones de seguridad para el sistema base (core) y
los componentes (plugins). Un alto porcentaje de sitios comprometidos tienen como
causa raiz la falta de actualizacién del core y/o plugins.

Preferentemente las actualizaciones deben realizarse en el entorno de pruebas en
funcién a las notas, pasos y requisitos de instalacion que publica el CMS. En algunos
sistemas es posible habilitar las actualizaciones automaticas. Se recomienda
suscribirse a listas de avisos del CMS para estar al dia con notificaciones de nuevas
actualizaciones disponibles, el CGIlI publica periddicamente alertas y avisos de
seguridad sobre vulnerabilidades en https://www.cgii.gob.bo/

5.3. Implementar plugins y componentes de fuentes confiables

Otro de los factores que inciden en el compromiso de sitios web es el uso de plugins y
componentes de fuentes no confiables, es decir que no proceden del sitio web oficial
del CMS. A partir de investigaciones realizadas en incidentes, el CGll identificé que
estos componentes contenian puertas traseras para el acceso de actores maliciosos.

Es importante usar plugins descargados desde los sitios web oficiales del CMS,
algunos otorgan la verificacion de seguridad para complementos. No se deben usar
plugins de paga pirateados o de fuentes desconocidas por el riesgo inminente de
codigo malicioso.

5.4. Realizar copias de seguridad

Algunos CMS facilitan la realizacién de copias de respaldo con herramientas integradas
en la instalacion o como complementos, en cualquier caso, al tratarse de sitios web es
fundamental realizar copias de seguridad al menos una vez por dia, esto dependera de
la periodicidad de informacién a publicar en el sitio web. La copia debe considerar tanto




LINEAMIENTOS Y GUIAS TECNICAS PARA LA Version: 0

Tipo documento: Publico

ADMINISTRACION SEGURA DE SITIOS WEB Pigina: 10 de 42

archivos del sitio web como de la base de datos. Estas copias deben resguardarse en
ubicaciones diferentes al servidor web, incluyendo copias desconectadas de la red.

Contar con copias de respaldo hara que el proceso de respuesta ante un incidente sea
mas eficiente, porque se podra restaurar una copia no comprometida y realizar
acciones correctivas sobre la misma.

5.5. Controlar el acceso y la autenticacion

Las credenciales de acceso no deben ser compartidas y mantener el control de qué
usuarios tienen éstas. Evitar el uso de nombres de usuario predecibles o por defecto
como: “admin”, “administrador”, etc. Revisar frecuentemente si existen usuarios nuevos
y sus privilegios.

Todas las cuentas de usuario deben usar contrasefas fuertes y Unicas, algunos CMS
implementan esta funcionalidad como obligatoria, siendo importante habilitar el
segundo factor de autenticacion (2FA).

Los mensajes de error en la autenticacién deben ser genéricos, no se debe revelar
especificamente si el nombre o contrasefia son incorrectas.

5.6. Proteccién contra ataques automatizados

El formulario de autenticacion debe contar con protecciéon por cédigo captcha, esto
evitard ataques de fuerza bruta o diccionario que busquen obtener nombres de usuario
o contrasefia validos, asimismo se recomienda limitar el nimero de intentos de inicio de
sesion fallidos.

5.7. Remover/deshabilitar contenido por defecto

Se recomienda eliminar el contenido por defecto como: temas, plugins, paginas,
directorios y archivos que no se usan. En general cada CMS viene con una guia de
instalacion que indica los ajustes de seguridad que se deben realizar luego de una
instalacion exitosa.

5.8. Guias técnicas de seguridad

Se recomienda implementar las configuraciones de seguridad para sitios web,
implementados en Sistemas de Administraciéon de Contenidos, que se encuentran en
las siguientes guias técnicas:

e Guia técnica de seguridad WordPress
e (Guia técnica de seguridad Drupal
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1. INTRODUCCION

El servidor web es propenso a ciberataques por su exposicion a internet, las cuales se
podrian dar por la explotacion de vulnerabilidades, configuraciones por defecto que se
hayan dejado con la instalacién inicial.

2. PRACTICAS DE SEGURIDAD

A continuacion se presentan las practicas de seguridad que se deben aplicar a
servidores web, la guia hace referencia a Apache2 y Nginx por su amplio uso.

2.1. Deshabilitar el listado de directorios

Esta configuracion es propia del servidor Apache2 y viene por defecto en la instalacion.
Permite listar los directorios y archivos del sitio web permitiendo: navegar, descargar y
visualizar el contenido de archivos desde el directorio raiz del sitio, que podria contener
datos sensibles o confidenciales como ser: nombres de usuario, contrasefias, copias de

seguridad y archivos de configuracion.
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[ Index of | UsuarioDel %

€« > C # [3192.168.1.10/UsuarioDebian/

i aplicaciones @@ WhatsApp Web [ Mis Webs

Nombre

& Directorio de Padres

§% NTFS 0 exFAT par:

Index of / UsuarioDebian

&0 %5y =

» [] Otros marcadores

Ultima modificacién Tamaiio Descripcién

Apache / 2.2.22 (Debian) Server en 192.168.1.10 puerto 80

7K

1_18.pg 21-Mar-2015 18:32

1 27.jpg 21-Mar-2015 18:32 138K
[ 3_16.pg 21-Mar-2015 18:32 99K
[ 4_304pe 21-Mar-2015 18:32 109K
Se_v.jpg 21-Mar-2015 18:32 129K
200e_ripg 21-Mar-2015 18:32 285K [
CE14-002953941.pdf 21-Mar-2015 18:36 49K
[?] Euros.sla 21-Mar-2015 18:32 147K
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£ radetzky - strauss.mp3 21-Mar-2015 18:35  2.4M
£ tempo d italia.mp3 21-Mar-2015 18:35  4.8M

Las siguientes configuraciones fueron realizadas en Apache 2.4 mediante un usuario
con privilegios sudo. Dependiendo del caso se puede elegir una de las siguientes
opciones para deshabilitar el listado de directorios.

e Deshabilitar el médulo autoindex.
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e Deshabilitar a través del archivo de configuracion del sitio.
e Deshabilitar a través del archivo htaccess.

2.1.1. Deshabilitar el médulo autoindex
Deshabilitar la funcionalidad autoindex a nivel global:

sudo a2dismod autoindex

Después de ejecutar el comando, se mostrard el mensaje de advertencia el cual se

tiene que responder con la siguiente frase:

To continue type in the phrase 'Yes, do as | say!" or retry by passing '-f: Yes, do

as | say!
Reiniciar el servidor.

sudo systemctl restart apache2.service

2.1.2. Deshabilitar a través del archivo de configuracién del sitio

Este método deshabilita esta funcionalidad solo para el sitio en cuestion. Por ejemplo si
se tiene el sitio www.sitio-de-prueba.com con el archivo de configuracion (virtualhost)

sitio-de-prueba.cont.
Agregar en el archivo la siguiente directiva:

<VirtualHost *:80>

<Directory /var/www/sitio-de-prueba>
Options -Indexes

</Directory>

</VirtualHost>
Guardar y recargar la configuracion.

sudo systemctl reload apache2.service
2.1.3. Deshabilitar a través del archivo .htaccess
Es una alternativa similar al archivo de configuracion.

e Agregar en el archivo .htaccess del sitio respectivo:
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Options -Indexes
e Guardar el archivo y reiniciar el servidor.
$ sudo systemctl restart apache2.service

El resultado de aplicar una de las configuraciones anteriores, sera la restriccion de listar
archivos y carpetas.

Forbidden

You don't have permission to access /dvwa/vulnerabilities/sqli/source/ on this server.

Apache/2.4.38 (Debian) Server at Port 80

2.2. Quitar archivo info.php y deshabilitar la funcién phpinfo()

Afecta a aplicaciones desarrolladas bajo el lenguaje de programacion PHP, una
practica que se usa en entorno de desarrollo es imprimir las caracteristicas de php en
un archivo con nombre info.php a efectos de verificar la correcta instalacion y
configuracion de PHP en el sistema. Sin embargo este archivo debe ser removido del
ambiente de produccion ya que devela informacion de las versiones, el sistema
operativo y otros datos que podrian ser usados por un actor de amenaza.

& C  ® Not Secure | - pinfo.php P

Php

System T o e e B n ¢ e 8w ke A m mma o el
Build Date Apr 32019 10:03:25

Server AP | mmem o s

Virtual Directory Support disabled

Configuration File (php.ini) Path letc

Loaded Configuration File letc/php.ini

Scan this dir for additional .ini files letciphp.d

‘Additional .ini files parsed

xml.ini,
letc/php.d/30-pdo_mysql.ini, /etc/php. ini,
Jetciphp.d/30-xmirpc.in, fetc/php.d/40-zip.ini, fetciphp.d/zzz_custom.ini
PHP API 20170718

PHP Extension 20170718

Zend Extension 320170718

Zend Extension Build T

PHP Extension Build T a

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled
Zend Multibyte Support provided by mbstring
1PV6 Support enabled

DTrace Support avalable, disabled
Registered PHP Streams

Registered Stream Socket Transports
Registered Stream Filters

Estas soluciones fueron probadas en PHP version 7.2.
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Acceder al archivo /etc/php/7.2/apache2/php.ini y afiadir la siguiente directiva:
expose_php = Off

Una opcién alternativa es deshabilitar mediante el comando “disable funtions”, para
ello se puede anadir “phpinfo”:

disable_functions = ..., phpinfo

2.3. Quitar/restringir directorios y archivos de control de versiones .git

Una mala practica en entornos de produccién es exponer directorios como “.git”, “.svn”
gue contienen datos de configuracion del control de versiones del codigo. Entre
algunos datos que se podrian exponer estan nombres de usuarios, rutas, parametros
de configuracion, historial de commits, entre otros datos. Por ello es importante quitar o
restringir el acceso.

[core]
repositoryformatversion = 0
filemode = true
bare = false
logallrefupdates = true
[remote "origin"]

fetch = +refs/heads/*:refs/remotes/origin/*

url = https://gitlab.com/gcc2/archivo.git
[branch "master"]

remote = origin

merge = refs/heads/master
[branch "develop"]

remote = origin

merge = refs/heads/develop

Para restringir el acceso al archivo .git en apache, agregar la siguiente directiva en el
archivo apache2.conf:

<Directory ~ “\.git">
Order allow,deny
Deny from all
</Directory>
2.4. Restringir acceso a los archivos de configuracién “.env” “printenv.pl”

El archivo .env es usado en proyectos para el almacenamiento de variables de entorno
en ambiente development, test, production y otros. Contiene datos como nombres de
usuario y contrasefia para la conexion con la base de datos, tokens de acceso, cuentas
de correo electronico, direcciones IP, nombres de hosts y otros necesarios para la
funcionalidad del software.
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(&) Q 8 https// J.env

APP_NAME=SistemaEncuestas

APP_ENV=local
APP_KEY=basetd:eX1xKLOBNWSLidZvyujUNgKqOxeyieqFdkycFKrg8eE=
APP_DEBUG=true

APP_URL=https:// . public
ASSET_URL=nhttps://| /public

LOG_CHANNEL=stack
LOG_LEVEL=debug

DB_CONNECTION=mysql
DB_HO5T=127.0.0.1
DB_PORT=3306
DB_DATABASE=encuestas
DB_USERNAME=encuestalser
DB_PASSWORD=encuestalsrP@s>

BROADCAST_DRIVER=1og
CACHE DRIVER=file
QUEUE_CONNECTION=sync
SESSION_DRIVER=file
SESSION LIFETIME=120

MEMCACHED_HO5T=127.0.0.1

REDIS HOST=127.8.0.1
REDIS_PASSWORD=null
REDIS_PORT=6379

MAIL_MAILER=smtp
MAIL_HOST=itsoft.crtf.link
MAIL_PORT=465
MAIL_USERNAME=info@itsoft.crtf.link
MAIL PASSWORD=infoitsoft
MAIL_ENCRYPTION=ssl
MAIL_FROM_ADDRESS=info@itsoft.crtf.link
MAIL FROM NAME="${APP NAME}"

El archivo printenv.pl despliega las variables de entorno actuales.

__Jcgi-bin/printeny ol

COMSPEC="C:\Windows\system32\cmd.exe"

CONTEXT_DOCUMENT ROOT="C: /xampp/cgi-bin/"

CONTEXT PREFIX="/cgi-bin/"

DOCUMENT ROOT=' xampp/htdncs/mrhan

GATEWAY _ INTERFACE=" CG6I/1

HTTP_ACCEPT="text/html, appllcatmn/xhtml-rxml,applicatlon/xml;q=e.9,image/a\uf,image/webp,image/apng,*/*:q=0.8,appllcaliun/slgnedrexchar\ge:veb};q=0.9"
HTTP_ACCEPT_ENCODI! gzip, deflate, br"

HTTP_ACCEPT_LANGUA( -ES,es5;q=0.9"

HTTP_CONNECTION="close"
HTTP_HOST=" .
HTTP_REFERER="https://www.cgii.gob.bo/
HTTP_SEC CH UA="\" Not A;Brand\";
HTTP_SEC_CH_UA_MOBILE="70"
HTTP_SEC_CH_UA_PLATFORM="\"Linux\""

99\ , \"Chromium\";v=\"162\", \"Google Chrome\";v=\"102\""

HTTP_SEC_FETCH DEST="document"
HTTP_SEC_FETCH MODE="navigate"
HTTP_SEC_FETCH_SITE="cross-site"
HTTP_SEC_FETCH USER="71"
HTTP_UPGRADE INSECURE_ REQUESTS="1"
HTTP_ USER AGENT="Hozilla/5.0 (X11; Linux x86 64) ApplewebKit/537.36 (KHTML, Like Gecko) Chrome/102.0.6.8 Safari/s37.36"
HTTP_X_FORWARDED_F
HTTP_X_FORWARDED_PROTO="https"
HTTP_X_FORWARDED SCHEME=" hitus‘
HTTP_X_REAL IP="
xampp/php/ extras/mibs"

\xampp\mysqlibin"
OPENSSL_CONF="C: /xampp/apache/bin/openssl.cnf"

1ndows\5y5tem32 C:\Windows;C: \w1ndnw5\5y5tem32\whem C:\Windows\Systen3z\WindowsPowershell\v1. 0\ "
AT;.CMD;.VBS; .VBE; .JS; .JSE; .WSF;.WSH; .MSC

PHP_PEAR_SYSCONF D
QUERY STRING=""
REMOTE_ADDR-"192.168

REMOTE_PORT="53006"

REQUEST METHOD="GET"

REQUEST SCHEME="http"
REQUEST_URI-"/cgi-bin/printenv.pl”

SCRIPT FILENAME="C:/xampp/cgi-bin/printenv.pl”
SCRIPT NAME="/cgi-bin/printenv.p

92.168.10.4"
webmaster@dummy-host2.example.com"

\xampp\php"

~ <address>Apa(he/2 4.16 (Win32) OpensSL/1.6.1p PHP/5.6.12 Server at Port 80</address>\n"
SERVER_SOFTWARE="Apache/2.4.16 (Win32) OpenSSL/1.8.1p PHP/5.6.12

SYSTEMROOT="C:\Windows"

TMP="\xampp\ tmp"

WINDIR="C:\Windows"

A continuacion cambiar los permisos de los archivos .env y printenv.pl a 400 6 440 para
restringir el acceso a los usuarios publicos.

chmod 440 .env
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Otra opcion para restringir el acceso a los archivos .env y printenv.pl es agregar las
siguientes lineas al archivo de configuracion del sitio web o su respectivo .htaccess:

<Directory /cgi-bin>
order deny,allow
deny from all
</Directory>
También es posible utilizar la siguiente configuracion:
<Directory /cgi-bin>
Require all denied
</Directory>
Para el archivo .env:
<Files .env>
Order allow,deny
Deny from all

</Files>

2.5. Configurar el registro de logs de acceso y error del servidor web

2.5.1. Habilitar el registro de logs en apache

En el archivo de configuracién de apache

(/etc/apache2/sites-enabled/{subdominio}.conf), agregar las siguientes directivas:

ErrorLog ${APACHE_LOG_DIR}/{subdominio}-error.log

CustomLog ${APACHE_LOG_DIR}/{subdominio}-access.log combined

Se aconseja tener un error.log diferente por sitio web administrado.

2.5.2. Configurar el nivel de reporte de logs en apache

La configuracion de loglevel permite seleccionar el nivel de detalle en el que se
registraran los logs, para ello se debe actualizar la variable “Loglevel” en el archivo

apache2.conf (/etc/apache2/apache2.conf):
LogLevel info

Se puede seleccionar las siguientes opciones:
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warn: Advertencias

info: Mensajes informativos.

debug: Mensajes de depuracion (producira una gran cantidad de informacion).
error: Errores producidos mientras se procesaba la solicitud.

2.5.3. Habilitar el registro de logs en PHP

Editar el archivo php.ini para habilitar el registro de logs:
log_errors = On;
error_log = /var/log/apache2/error_log;

2.5.4. Configurar el nivel de reporte de logs en PHP

Para configurar el nivel de reporte de logs en PHP se debe actualizar la variable
“error_reporting” en el archivo php.ini:

error_reporting = E_ALL | E_STRICT;
El nivel de reporte puede tener los siguientes valores mas comunes:

e E_ERROR: Errores fatales que no se pudieron recuperar, como un problema de
asignacion de memoria. Los mismos detienen la ejecucion del programa.

e E_WARNING: Errores durante la ejecucién del programa (no fatales).

e E_ALL: Todos los errores, advertencias y noticias (por defecto).

e E_STRICT: Habilita la sugerencia de cambios al cédigo para mejorar la
interoperabilidad y compatibilidad futura .

e E PARSE: Errores de analisis en tiempo de ejecucion.

e E_NOTICE: Avisos en tiempo de ejecucion. Indica que la secuencia de
comandos encontrd algo que podria indicar un error.

Para ver mas opciones, visitar la documentacion oficial de PHP.
2.6. Deshabilitar el despliegue de errores

Es importante deshabilitar el despliegue de errores por excepciones no controladas en
la aplicacion web, debido a que cualquier mensaje de error mostrado al usuario final
incluye no solo la informacion del servidor, sino también un mensaje de excepcion
detallada que podria incluir variables de entorno, rutas, cédigo fuente del recurso donde
se produjo el error.
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Warning: [MapServer Error]: msDrawMap(): Failed to draw layer named '

‘.En C:\msdw\Apache\htdocs\mmen mww s waps [phplnn line 176

Warning: [MapServer Error]: prepare_database(): Error declaring cursor: ERROR: syntax e
-20.53621664,-56.2018120266165 -13.40628559)"::BOX3D,find_srid("," ) ) infC:\ms4w\Apay

RE (”>[_l ) and (m m G& " ('BOX3D(-66.0121682833835

che\ g¢ .php pnline 176

Warning: [MapServer Error]: msPOSTGISLaverRetrievePGVersion(): Error executing POSTGIS statement (msPOSTGISLayerRetrievePGVersion():select substring(version() from 12 for (position(‘on' in version()) - 13)) in C:\msdw
\Apache\htdocs\mmsmsmmmmmms wagmm php on line 176

Fatal error: Call to a member function saveWebImage() on a non-object inIC:\mstlw‘\Apache\htdocs\ BN ] .php])n line 177

Para deshabilitar el despliegue de errores en PHP se debe editar el archivo php.ini
cambiando a Off la directiva “display_errors™:

display _errors = Off;
2.7. Deshabilitar la informacion de version del servidor web

Por defecto apache y nginx despliegan su version utilizada cuando la solicitud a una
pagina del sitio web responde con codigo de errores 40X.

Not Found

The requested URL was not found on this server.

Apache/2.4.46 (Debian) Server at localhost Port 80

Para evitar desplegar la version de apache, se debe editar el archivo de configuracién
“letc/apache2/apache2.conf’ y agregar las siguientes directivas:

ServerTokens Prod
ServerSignature Off

El resultado sera el siguiente:

Not Found

The requested URL was not found on this server.
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En el caso de NGINX se debe editar el archivo nginx.conf actualizando la variable
“server_tokens” con el valor “off”:

http{

server_tokens off;

}

Finalmente se debe reiniciar nginx:
systemctl restart nginx
2.8. Habilitar cabeceras HTTP de seguridad

Las cabeceras de seguridad agregan capas de seguridad adicionales al servidor web,
para configurar las cabeceras de seguridad mas importantes en Apache2 se debe
agregar en el archivo de configuracion del sitio web (por ejemplo: /etc/apache2/sites-
enabled/example.conf):

<IfModule mod_headers.c>
// Cabecera HTTP Strict Transport Security (HSTS)

Header set Strict-Transport-Security "max-age=31536000;
includeSubDomains; preload”

// Content Security Policy (CSP)

Header always set Content-Security-Policy "default-src 'self'; font-src
*img-src * data:;  script-src *; style-src *;"

//X-XSS-Proteccion
Header set X-XSS-Protection "1, mode=block"
//X-Frame-Options
Header always set X-Frame-Options "SAMEORIGIN"
</IfModule>
Seguido, habilitar el médulo “headers”:
sudo aZ2enmod headers

Reiniciar Apache:
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sudo systemctl restart apache2
2.9. Instalar y configurar certificado SSLITLS

Let's Encrypt es un servicio que ofrece certificados SSL gratuitos a través de una API.
Certbot es un cliente de Let's Encrypt, que tiene varias formas de validar el dominio,
busca certificados y configura automaticamente Apache y Nginx.

Primero se debera instalar Certbot:
sudo apt install certbot
Ejecutar Certbot:
sudo ufw allow 80

Ejecutar certbot en un servidor web temporal (--standalone) para obtener los
certificados, en el ejemplo se usa el pardmetro ‘http’, para https se utiliza tls-sni (--
preferred-challenges), e introducir el nombre de dominio (-d):

sudo certbot certonly --stantalone --preferred-challenges http -d entidad.gob.bo
Para la configuracion automética de Apache se puede usar:
sudo cerbot --apache -d entidad.gob.bo

Para configurar la aplicacion, primero debe verificar los archivos relacionados al
certificado:

sudo Is /etc/letsencrypt/live/entidad.gob.bo
Salida:

cert.pem chain.pem fullchain.pem privkey.pem README
2.9.1. Renovacidén automatica del certificado

Los certificados de Let's Encrypt son validos por 90 dias, para hacer la renovacion
automéaticamente se debe agregar un script a /etc/cron.d el cual se ejecutara 2 veces al
dia. Para completar la renovacion es necesario aplicar los cambios editando el archivo:

sudo nano /etc/letsencrypt/renewal/entidad.gob.bo.conf

Agregar la opcion renew_hook que permite realizar tareas posteriores a la obtencion
del certificado:

renew_hook = systemctl reload

<nombre del servicio>
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Ejecutar certbot para comprobar que no haya errores:
sudo certbot renew --dry-run
2.9.2. Desabilitar protocolos inseguros

En el archivo de opciones de SSL, encontrara que los protocolos SSLv2 y SSLv3 ya
estan deshabilitados. Esto se debe a las inseguridades de estos protocolos y no deben
utilizarse. Ademas, TLS v1.0 también es un protocolo heredado y no debe usarse. Sin
embargo, aun es necesario para permitir que funcionen los navegadores web mas
antiguos. Se lo debe habilitar sélo si es absolutamente necesario, para deshabilitar
debe editar los archivos /etc/apache2/mods-enabled/ssl.conf, comentando vy
reemplazando:

SSLProtocol all -SSLv2 -SSLv3 -TLSv1 -TLSv1.1
Por:
SSLProtocol TLSv1.2
y en el archivo /etc/letsencrypt/options-ssl-apache.conf comentar y reemplazar:
SSLProtocol all -SSLv2 -SSLv3
Por:
SSLProtocol +all -SSLv2 -SSLv3 -TLSv1 -TLSv1.1
2.9.3. Deshabilitar la compresion ssli

En 2012, la vulnerabilidad del ataque CRIME demostré que la compresion TLS no se
puede implementar de forma segura. Por lo tanto, no debe usarse y la Unica solucion
es deshabilitar la compresion TLS por completo. Verifigue que lo siguiente esté en su
archivo de configuracion.

SSLCompression off
2.10. Proteger archivos de configuracion

Es necesario que se configure correctamente los permisos de los archivos de
configuracion que contienen informacion sensible, de modo que se encuentre protegido
contra accesos no autorizados, en ese sentido se recomienda considerar los siguientes
permisos:

e Para archivos de configuracion:
Archivos de configuracion (composer.json, config.yml, etc) - 640

configuration.php, settings.php: 440 o 400
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e Para otros archivos - 644
e Otras carpetas - 755

2.11. Copia estatica del sitio web

Se recomienda generar una copia estatica reciente del sitio web para que pueda ser
usada en caso de un incidente de seguridad. Para realizar esta tarea se establecen los

siguientes pasos:

e Descargar Httrack https://www.httrack.com/page/2/en/index.html y después de
instalar, modificar la variable de entorno PATH, agregar la ruta del Httrack “C:\

Program Files\WinHT Track”:

Propiedades del sistema Variables de entorno

MNombre de equipo Hardware

Opciones avanzadas Proteccion del sistema Acceso remoto Editar la variable del sistema

Para realizar la mayoria de estos cambios, inicie sesidn como administradar.

Rendimiento Mombre de la variabile: Fath
Efectos vi_suales, programacidn del procesador, uso de memoria y Valor de la variahle: \ance Toolki, |
memoria virtual
Configuracin... Aceptar Cancelar
Perfiles de usuario
Configuracién del escritorio comespondients al inicio de sesidn \ariabies del sistema
Configuracian... “ariable Walor ~
os Windows_NT
Inicio y recuperacién Path C:\ProgramData\Oracle\lava\javapath;C:
Inicio del sistema, emores del sistema e informacién de depuracion PATHEXT .COM; EXE; BAT, CMD;.VBS; VBE; .JS;.J5...
PERLSLIB v
Configuracidn
Hueva... Editar... Eliminar
Variables de entomo..
Aceptar Cancelar

Aceptar Cancelar

» Ejecutar el comando para crear la copia estatica del sitio web:

httrack https://[dominio.gob.bo]/ -ré

E:\>cd web

E :‘\web>httrack https://www.mingobierno.gob.bo/ -ré
irror launched on Mon, 11 Jam 2021 13:39:26 by HTTrack Website Copier/3.49-2+ht

sswl+htsjava [XRECO™2014]

Done.
anks for using HTTrack!

mirroring https://weww.mingobierno. gob. bo/ with the wizard help..

Se recomienda realizar estas copias estéticas del sitio web cada vez que tenga un

cambio significativo en su contenido.
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ANEXO 2 - GUIA TECNICA DE
SEGURIDAD WORDPRESS
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1. INTRODUCCION

WordPress es un sistema de gestion de contenido (CMS, Content Management
System), que permite crear sitios web, su popularidad ha logrado que resulte muy
atractivo para los “ciberatacantes”, con el fin de explotar vulnerabilidad

2. ASEGURANDO WORDPRESS

Para mitigar el riesgo de atagues a Wordpress, recomendamos las siguientes
buenas practicas de seguridad.

2.1. Configurar el control de acceso de usuarios

Ingresar al panel de administracibn de usuarios del sitio web: https:/[mi-
dominio.gob.bo]/wp-admin/users.php y eliminar a los usuarios administradores que
no se usan actualmente:

AlL(1) | Administrator (1)

| Bulk actions v H Apply l | Change role to.. v H Change l

|:| Username Name Email

O Admin = admin@:

|:| Username MName Email

2.2. Uso de contraseias seguras

Uno de los vectores de ataque mas recurrentes son las contrasefias inseguras debido
al uso de patrones predecibles. Una contrasefia segura tiene las siguientes
caracteristicas:

e 12 o0 mas caracteres,

e Uso de mayusculas

e Uso de numeros

e Uso de caracteres especiales

Para asegurar el uso de contrasefas seguras puede instalar el plugin “Password
Policy”

2.3. Autenticacion de dos factores

La autenticacion de dos factores es un método para proteger cuentas de usuario ante
robo o filtracion de contrasefias e inclusive ataques de fuerza bruta. La proteccion se
realiza a través del envio de cddigos o autorizacion por medios alternativos donde solo
el duefio legitimo de la cuenta tendria acceso.
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Una opcién para su implementacion en WordPress es a través del plugin “Two Factor
Auth”.

2.4. Limite de intentos de inicio de sesion

Los atacantes maliciosos suelen utilizar técnicas de fuerza bruta o ataques de
diccionario al formulario de inicio de sesion para obtener acceso al panel de
administracion del sitio. Para proteger el sitio en WordPress se recomienda limitar la
cantidad de intentos de inicio de sesion, esto puede realizarse a través del plugin “Limit
Login Attempts Reloaded”.

2.5. Protecciéon por CAPTCHA

La implementacion de cédigo captcha evita ataques de fuerza bruta contra formularios
de inicio de sesion, también sirve para evitar ataques automatizados de envio de

formularios en el sitio web.
Para su implementacién en WordPress puede utilizar el plugin “Google reCaptcha”

2.6. Actualizacion del core de Wordpress

Ingresar a su sitio web https://[mi-dominio.gob.bo]/wp-admin/update-core.php vy
hacer click en el botén “Actualizar ahora”.

.\‘;, # PackWordPress < 8 B 0 < Afadir

Escritorio Actualizaciones de WordPress

Inicio T . < "
Importante: antes de la actualizacion, por favor, haz copia de seguridad de la base de datos y ficheros.

Actualizaciones '8 actualizar visita la pagina del Codex: Actualizando WordPress.

;f Entradas Ultima revisién el 2 abril, 2018 a las 5:20 pm. = Comprobar de nuevo

03 Medios
Hay disponible una nueva versién actualizada de WordPress.

M Paginas

~ A Puedes actualizar WordPress 4.9.4-es_ES automaticamente:
2" Apariencia

K¢ Plugins @ ENrZ gLl Ocultar esta actualizacion

® Puedes actualizar WordPress 4.9.4—-en_US automaticamente:

as Usuarios

# Herramientas Actualizar ahora

2.7. Actualizar los plugins de WordPress

Previamente instalar y activar el plugin WP-Rollback
(https://es.wordpress.org/plugins/wp-rollback/) que sera Gt en caso que la
actualizacion de algun plugin no sea exitosa.
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Realizar un backup de la base de datos.

Ingresar al sitio https://[mi-dominio.gob.bo]/wp-admin/update-core.php y seleccionar
todos los plugins y presionar el botén “Actualizar plugins”.

Plugins

The following plugins have new versions available. Check the ones you want to update and then click “Update Plugins”

Update Plugins

Select All

)] B Adinserter

YYou have version 2.6.13 installed. Update to 2.6.19. View version 2.6.19 details

Compatibility with WordPress 5.6: Unknown

improved code to reduce layout shift when using client-side device detection; Added translation for es_ES; Added translation for fr_FR; Added translation for it_IT; In

Advanced Ads

‘YYou have version 1.19.1 installed. Update to 1.23.0. View version 1.23.0 details
Compatibility with WordPress 5.6: 100% (according to its author)

C

) Checksum Verifier
“MHM‘ You have version 0.0.3 installed. Update to 0.0.4. View version 0.0.4 details
Compatibility with WordPress 5.6: 100% (according to its author)
] Cool Cool Tag Cloud
Toa YYou have version 2.20 installed. Update to 2.23. View version 2.23 details,
Gloud |  Compatibility with WordPress 5.6: 100% (according to its author)
) ® GDPR Cookie Consent
PRSI ou have version 1.9.0 installed. Update to 1.9.5. View version 1.9.5 details
Bl Compatibility with WordPress 5.6: 100% (according to its author)
Tested ok with Wordpress version 5.6
=] Loginizer

You have version 1.6.4 installed. Update to 1.6.5. View version 1.6.5 details
Compatibility with WordPress 5.6: 100% (according to its author)

Ninja Forms
You have version 3.4.26 installed. Update to 3.4.33. View version 3.4.33 details
Compatibility with WordPress 5.6: Unknown

En caso de existir un error durante el proceso de actualizacion, realizar un
ROLLBACK (https://[mi-dominio.gob.bo]/wp-admin/plugins.php).
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Bulk actions v H Apply l

Plugin

Ad Inserter
Activate Delete | Rollback

Advanced Ads
Add-Ons Support | Deactivate] Rollback

Auto Post Scheduler

Settings Deactivate | Rollback

Checksum Verifier

Deactivate| Rollback

Cool Tag Cloud
Deactivate]| Rollback

2.8. Habilitar actualizaciones de seguridad automaticas

Ingresar al panel de administracion https://[mi-dominio.gob.bo]/wp-admin/plugins.php y

seleccionar todos los plugins.

Description

Ad management w

Version 2.6.19 | By

Manage and optim

Version 1.23.1 | By

Publishes posts or

Version 1.82 | By Si

Verifies MD5 check

Version 0.0.4 | By |

A simple, yet very t

Version 2.23 | By W

Seleccionar la accion “habilitar actualizaciones automaticas” y ejecutar “Aplicar”.

Plugins | AddNew

AlL(18) | Active (18) | Update Available (1) | Auto-updates Enabled (1) | Auto-updates Disabled (17)

[ Enable Auto-updates ~ | [ apaly

)

]

3]

)

Borrar

Plugin Description
Ad Inserter Ad management with many advanced advertising features to insert ads at optimal positions
SerngTipenctiate Version 2.6.1 | By Igor Funa | View details | Safe mode

O There is a new version of Ad Inserter available. View version 2.6.19 details or update now

Advanced Ads Manage and optimize your ads in WordPress

Addl-Orie Suppoc| Deaciiate Version 1.19.1 | By Thomas Maier, Advanced Ads GmbH | View details

¥ There is a new version of Advanced Ads available. View version 1.23.0 details or update now.

Auto Post Scheduler Publishes posts or recycles old posts at specified time intervals automatically.
Settings  Deactivate Version 1.82 | By Super Blog Me | View details
los themes no usados mediante

https://[mi-dominio.gob.bo]/wp-admin/themes.php

la URL

Tipo documento: Publico
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2.9. Deshabilitar XML-RPC

WordPress tiene caracteristicas para interactuar de forma remota con el sitio web,
XML- RPC es una funcion de WordPress que permite la transmision de datos con
HTTP actuando como mecanismo de transporte y XML como mecanismo de

codificacion.

En la actualidad

la funcionalidad del

archivo xmirpc.php ha disminuido

considerablemente y su exposicion y configuracion insegura representa un riesgo en

la seguridad del sitio web, provocando las siguientes vulnerabilidades:

e Ataques de fuerza bruta.
e Denegacion Distribuida de Servicio.
e XMLRPC pingback.ping

Prefty  Raw  Hex

2 Host:
3 Content-Length: 313

1 POST /xmlrpe.php HTTP/1.1

cetgenTlgvt42rrorutiduékdaxhapdmg. oast .online

2.9.1. Restringir el acceso al archivo xmlirpc.php

B
]
o

Para restringir el acceso al archivo xmirpc.php en apache2, se debe editar el archivo
de configuracién del sitio web o mediante el archivo .htaccess agregando las

siguientes lineas:

<files xmlrpc.php>
order allow,deny

deny from all

</files>
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Después reiniciar apache:
systemctlrestartapache2

2.9.2. Deshabilitar la funcién XML-RPC

Si se determina que la funcién XML-RPC no es necesaria, se recomienda
deshabilitarla, para ello se debe editar el archivo wp-config.php y agregar la siguiente
linea:

add._filter('’xmlirpc_enabled',’_return_false’);

Otra opcién para deshabilitar la funcion XML-RPC es instalando y activando el
complemento “Disable XML-RPC”.

2.10. Restringir acceso al archivo de depuracion

WordPress puede generar un archivo llamado “debug.log” con los logs del CMS sin
embargo se debe configurar para que no sea accesible por cualquiera o en otro caso
se puede deshabilitar esta funcion.

e Para deshabilitar esta funcién puede acceder al archivo “wp-config.php”y
deshabilitar WP-DEBUG.

e Para restringir el acceso puede modificar el archivo .htaccess o a través de la
configuracion del servidor web.

2.11. Restringir acceso al archivo wp-cron.php

Se recomienda deshabilitar o restringir el acceso al archivo “wp-cron.php” que podria
generar sobrecarga en el servidor y la exposicion de patrones internos de ejecucion.

e Para deshabilitar esta funcion puede acceder al archivo “wp-config.php”y
modificar el archivo a DISABLE_WP_CRON-=true.

e Para restringir el acceso puede modificar el archivo .htaccess o a través de la
configuracion del servidor web.

2.12. Enumeracion de usuarios

WordPress podria exponer datos sensibles (como: los usuarios del sistema), a
través de su APl REST nativa, si no esta configurado de forma segura.
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(&) & https://. i/wp-jsonfwp/v2/users/

Para solucionar esta vulnerabilidad se debe actualizar a la version 4.7.1 o posterior
de WordPress.

Una opcion, en caso de no hacer uso de la APl REST de WordPress, es
deshabilitarlo, para ello se debe agregar las siguientes lineas en el archivo de
configuracion de wordpress wp- config.php:

add_filter('rest_enabled',"_return_false’);
add._filter('rest_jsonp_enabled’, ' _return_false’);

Asimismo se puede instalar el plugin “REST API Toolbox” que permitira la
deshabilitacion de la API.

2.13. Ocultar la version del CMS

La version de la instancia de WordPress instalada podria ser utilizada para verificar si
el CMS tiene vulnerabilidades conocidas o si existen exploits publicos que podrian ser
usados para comprometer el sitio web.

Para ocultar la version del CMS puede instalar el plugin “WP Hide & Security
Enhancer”
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ANEXO 3 - GUIA TECNICA DE SEGURIDAD
DRUPAL
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1. INTRODUCCION

Todo sistema de gestion de contenidos esta propenso a ataques producto de
vulnerabilidades descubiertas o configuraciones por defecto que se hayan dejado con
la instalacion. Por estas razones se presentan las practicas de seguridad que debemos
seguir para contar con un sitio web mas seguro bajo Drupal.

2. ASEGURANDO DRUPAL

Para mitigar el riesgo de ataques a Drupal, recomendamos aplicar las siguientes
buenas practicas de seguridad.

2.1. Activar notificaciones de actualizaciones de seguridad

Habilitar en la administracion de Drupal notificaciones al correo electrénico sobre
actualizaciones mas recientes de seguridad de modulos contribuidos y del core.

Administrar > Informes > Actualizaciones disponibles, pestafia “configuracion”

Actualice configuraciones de Administracion

{41 A
» INfOrmes » ACual

Comprobar si hay aetualizacionas
Q viasiamene
S

vierificar actualizacions 1 mGdulos v temad desinstalado:

Direcciones de corren electranico a las que notificar las actualizaciones disponibles

umbral de notificaciones por correo electrénico

G Todas 3% worsones mds recicntes

Séo sctualizaciones de ssgurndad

Guardar configuracion

Revisar de forma periddica el informe de estado de Drupal donde se muestra el estado
de cada mddulo y del core sobre actualizaciones funcionales y de seguridad. Aquellos
modulos que ya no cuentan con mantenimiento desde sus repositorios de origen se
deben desactivar o migrar a uno con soporte.
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Errores encontrados

€ ESTADO DE ACTUALIZACION DE
MODULOS Y TEMAS GRAFICOS

Administracién > Informes

Versién sin mantenimiento

La version instalada de al menos uno de los modulos o temas ya no tiene mantenimiento. Se le recomienda
vivamente actualizarlo o desactivarlo. Consulte |a pagina del proyecto para mas detalles. Consulte la pagina
actualizaciones disponibles para mas informacion e instalar las actualizaciones pendientes.

Se recomienda seguir la cuenta de seguridad de Drupal en Twitter (@drupalsecurity)
para estar al pendiente de las actualizaciones.

2.2. Instalar actualizaciones de seguridad

Como buena practica de seguridad se debe tener un ambiente de pruebas donde se
realicen las actualizaciones para verificar el correcto funcionamiento del sitio web antes
de su pase a produccion.

¢ Revisar el panel de actualizaciones disponibles.

Lista Actualizar Configuracién

Inicio » Administracion » Informes » Actualizaciones disponibles

Ultima comprobacién: hace 56 minutos 2 segundos (Comprobar manualmente)

La actualizacién de médulos y temas requiere acceso de FTP a su servidor. Ver Extendiendo Drupal 8 para otros métodos de actualizacién.

NOMBRE VERSION INSTALADA VERSION RECOMENDADA
Metatag 8.x-1.13 8.x-1.15 (Notas de la version)
Token B.x-1.7 8.x-1.9 (Notas de la version)
Webform 8.x-5.16 8.x-5.23 (Notas de la version)

Descargar estas actualizaciones

Hacen falta actualizaciones manuales

Las actualizaciones automaticas del nicleo de Drupal no estan soportadas en este momento.

NOMERE VERSION INSTALADA VERSION RECOMENDADA

Drupal core 8.9.10

8.9.12 (Notas de la version)

e Replicar el ambiente de produccién al ambiente de pruebas.

e Proceder con la actualizacion del core y médulos en el ambiente de pruebas.

e Verificar que las actualizaciones se hayan aplicado correctamente.

e Realizar las pruebas funcionales.

e En caso de que todo esté correcto, replicar el ambiente de pruebas a produccion
en un horario donde no afecte a los usuarios.
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e Drupal publica actualizaciones de seguridad todos los miércoles y pueden ser
revisadas a través de la pagina:

https://www.drupal.org/security
2.3. Gestionar usuarios

En Drupal se encuentra habilitada por defecto la opcién de creacion de cuentas por
usuarios anonimos. Una buena practica de seguridad es deshabilitar esta opcién.

Administracion > Configuracion > Usuarios > Configuracion de la cuenta

* CREACIONM ¥ CANCELACION DE CUENTAS

iQuitn puede crear cuentas?
Solo les administraderes

Wisitantes

visitantes, pern 8t necesara la aprabacitn de les administradores

@ Solicibar verificackin por correo elecbionico cuando un visilanbes cres una cusnla
S0 requerinin nuovas usua 3 ira validar & ires . T Freirie ¥
pro antrasefias durarnt registre

@-mhll tar el indicador de fortalera de una conbrasefia
Al cancelar una cuenta de usuario
Desachivar la Cuenla y mantener su Conlemda,
Desactivar la cuenta y retirar de 3 publicacion su contenidno

Eliminar la cuenta y atribuir toda su contenidoe al usuario Andnimo

2.3.1. Configurar permisos

e Crear nuevos roles de acuerdo a las necesidades funcionales del sitio,
estableciendo permisos especificos en médulos instalados.

Administracién > Usuarios > Permisos

USUARIO USUARIO
PERMISO o ADMINISTRADOR

ANONIMO AUTENTICADO

de contenido.

Revertir todas las revisiones

Para revertir una revision, también necesita permiso para editar el elemento

de contenido.

Ver todas las revisiones

Para ver una revision, también necesita permiso para ver el elemento de

contenido.

Ver contenido publicado

Ver el contenido propio sin publicar
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2.4. Proteger formularios con captcha

El captcha previene intentos automatizados de inicios de sesion y envios masivos
(spam) de datos a través de formularios.

e Instalar el modulo captcha (https://www.drupal.org/project/captcha) y habilitar.
e Entre las configuraciones se puede establecer el tipo de desafio del captcha
matematico, imagen o0 personalizada con preguntas y respuestas pre

establecidas.

= DESAFID MATH POR MODULD SAFTCHA

Fregunta matematlcs *

+ i

* DESAFID IMAEE FOR MODULD IAMA8SE_CarTCHA

=2
Fe rd

ifudl an ol cadigs da la imagesn?

* RESAFIC RIDDLER POR MODULG RIDDLER

PQuisn publico Is Teoris de |n Relativided?

Musponda ja pregunta sgui: *

Altvert F

e Por ejemplo se habilita el captcha en el formulario de inicio de sesion,
seleccionando el tipo de desafio.

Edit CAPTCHA point -

Inicio » Administracion = Configuracion » Usuarios » CAPTCHA settings » CAPTCHA configuration

ID del formulario *
F(JI'I"‘L.|.’-|.'!.’- nicio I'lﬂ sesion MNombre de sistema: |:?!’_Cg|.’|_TC"'\" ."f"l'.E’:

Also works with the base form ID

Tipo de pregunta
Riddler (del mddulo riddler) -

Riddler (del modulo riddler)
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2.5. Utilizar médulos con sello de seguridad

Solo utilizar modulos que estén en fase estable y priorizar aquellos con el sello verde

del Security Team de Drupal.

Praject information

Maodule categaries: Content Access Control, Secunty, Spam Prevention, Lser Acce
Authentication, User Banagemaoent

A" ZBT,B44 sites repert using this maduls
Drupal & is here!

Capicha L1 is now Dripal o compatible,

Stable releases for this prgect are coverad by tha secunty advisory palicy
Look far the shield icon below
Downloads
B8.x-1.1 cased ¥ june 2030

Requires Digfial: “8.8 || ~%
+ Recommended by the project’s malntainer.
1 targz (117.75 KB | zip (146.67 KR)

Dewclopment version: E.x 1.x dov updated 3 jun 2030 at 04:18 UTC

Tesling resull; PHP 7.2 & MyS0L 5.5. DBB6 26 pass all resulls

7.E=L. eased 21 February 2020
Raquires al: T.x

« Mecommandad by the project’s malntainar,
B Lange (103,53 KB | sip (112,84 £B)

Devalopmant version: 7.x-1.x-dav updated 5 Oct 20019 ab 18:33 UTC

tesling resull; | PHP 3,3 & MySQL 3.3, 07 32 pass | sl elis
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2.6. Revisar el registro reciente de mensajes

Inicio = Administracion » Informes

El médule Database Logging registra un log de sucesos del sistema en |a base de datos de Drupal. Vigile su sitio o depure problemas de

pagina.

access denied

Emergencia
CARTCHA Alerta
cron Critico
page not found o
php Advertencia i
smtp %
user Info
wehform Depurar
Filter Reset
TYPE DATE

access denied

access denied

access denied

Y access denied

access denied

access denied

access denied

A access denied

-10:45

-00:14

-19:05

-14:44

-16:56

-15:36

- 06:43

-20:01

MESSAGE

Path: /user/register?element_parents=account/mail/%...

Path:

Path:

Path:

Path: /

Path: /

Path: /

Path: /

/node/add. Drupal\Core\Http\Exception...
/esfpublicaciones/guia-de-implementacion-de-...
fuserfregister. Drupal\Core\Http\Exceptionk...
es/publicaciones/guia-de-implementacien-de-...
/es/publicaciones/quia-de-implementacion-de-...
es/publicaciones/guia-de-implementacion-de-...

/fadmin/. Drupal\Core\Http\Exceptionh...

USER

Andnimeo (ne verificado)

Anénimo (no verificado)

Andnimo (no verificado)

Andnimo (no verificado)

Anénimo (no verificada)

Anénimo (no verificado)

Andnimo (no verificado)

Andnimo (no verificado)

Revisar periddicamente el registro de mensajes de Drupal para identificar actividades
sospechosas como intentos de inicio de sesién, errores de PHP, envio de formularios y

otros datos importantes.

2.7. Médulo login security

El modulo Login Security permite configurar la forma en la que los usuarios se
autentican en el sitio.

e Instalar el modulo login security (https://www.drupal.org/project/login_security) y
habilitarlo simultdneamente con el médulo Ban que viene de forma
predeterminada con el core de Drupal.

e Configurar en ajustes generales el nUmero de intentos de inicio de sesion fallidos
por usuario, host y también la deteccion de ataques.
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Login Security ¢

Inicio » Administracion » Configuracion » Usuarios

¥ AJUSTES GENERALES

Tiempo de seguimiento

1 2 |horals)
The time window to check for security violations: the time in hours the login information is kept to compute the login &
User

0 = |failed attempts

Enter the number of login failures a user is allowed.
After this amount is reached, the user will be blocked, no matter the host attempting to log in. Use this option carefully
The user blocking protection will not disappear and should be removed manually from the user management interface

Soft host
0 = | failed attempts

Enter the number of login failures a host is allowed.
After this amount is reached, the host will not be able to submit the log in form again, but can still browse the site con
This protection is effective during the time indicated at tracking time option.
Servidor
0 2 |failed attempts

Enter the number of login failures a host is allowed.
After this number is reached, the host will be blocked, no matter the username attempting to log in.
The host blocking protection will not disappear automatically and should be removed manually from the access rules :

Attack detection
0 = | failed attempts

Enter the number of login failures before creating a warning log entry about this suspicious activity.
If the number of invalid login events currently being tracked reach this number, and ongoing attack is detected.

Configurar notificaciones al correo electronico, se recomienda deshabilitar los
mensajes de error al iniciar sesion, avisar al usuario el nimero de intentos de
inicio de sesion que le restan, mostrar la fecha y hora de dltimo acceso.
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v NOTIFICACION

Desactivar el mensaje de error de fallo al iniciar sesién
Prevents the display of login error messages.

A user attempting to login will not be aware if the account exists, an invalid user name or password has been submitte

&3 Avisar al usuario del nimero de intentos de identificacién que le guedan

The user is notified about the number of remaining legin attempts before the account gets blocked.
Security tip: If you enable this option, try to not disclose as much of your login policies as possible in the message sho

Muestra la fecha/hora de la Gltima entrada

When a user successfully logs in, a message will display the last time he logged into the site.

Muestra la fecha/hora del dltimo acceso

When a user successfully logs in, a message will display the last site access with this account.

¥ EMAIL FOR ONGOING ATTACK DETECTION

Para

Provide a comma-separated list of emails for who should receive an email message when an ongeing attack is detects

Asunto

Informacion de seguridad: se ha detectadc una actividad de inicio de sesian ine

Body

The configured threshold of @activity_threshold logins has been reached with a total of @tracking_current_cou

2.8. Médulo security review

Este modulo prueba la configuracion de Drupal en busca de vulnerabilidades de
seguridad. Para aplicar este modulo se recomienda probar primero en el ambiente de

pruebas.

Instalar el modulo security review (https://www.drupal.org/project/security_review) vy

habilitarlo.
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v Ejecutar

Review results from last run Mar, 27/09/2022 - 09:52

Here you can review the results from the last run of the checklist. Checks are not always perfectly correct in their procedure and result. You can keep a check from running by clicking the 'Skip' link beside it. You can run the checklist again by expanding the

fieldset above.

Only safe extensions are allowed for uploaded files and images. Details Skip
Dangerous tags were not found in any submitted content (fields). Details Skip
Untrusted roles do not have administrative or trusted Drupal permissions. Details Skip
Error reporting set to log only. Details Skip
PHP files in the Drupal files directory cannot be executed. Details Skip
Drupal installation files and directories (except required) are not writable by the server. Details Skip
No sensitive temporary files were found. Details Skip
Untrusted users are not allowed to input dangerous HTML tags. Details Skip

2.9. Médulo security kit

Security Kit permite proteger el sitio web de una amplia variedad de ataques como
Cross- Site Scripting, Cross-Site Request Forgery, Clickjacking. Para aplicar este
mddulo se recomienda probar primero en el ambiente de pruebas.

* Instalar el médulo security kit (https://www.drupal.org/project/seckit) y habilitarlo.
Security Kit -
Inicio » Administracion » Configuracién » Sistema
This module provides your website with various options to mitigate risks of common web application vulnerabil

issue leading to an easy exploitation of an old Internet Explorer MIME sniffer HTML injection vulnerability. Note

¥ CROSS-S5ITE SCRIPTING

Configure levels and various technigues of protection from cross-site scripting attacks

» CONTENT SECURITY POLICY

» X-XSS5-PROTECTION HEADER

» CROSS-SITE REQUEST FORGERY

» CLICKJACKING
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e Configurar las opciones del modulo para mitigar riesgos de seguridad.

Si se desea ampliar las opciones de configuracion de seguridad, se recomienda
consultar los siguientes recursos:

¢ https://developer.mozilla.org/es/docs/Web/HTTP/CSP

e https://cheatsheetseries.owasp.org/cheatsheets/Cross-
Site_Request_Forgery Prevention_Cheat_Sheet.html

¢ https://developer.mozilla.org/es/docs/Web/HTTP/Headers/X-Frame-Options

e https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Strict-Transport-
Security
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