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LOS DATOS PERSONALES

@ iQue son los Datos Personales?

Informacion de una persona natural que la
identifica o la hace identificable:

Nombre

Imagen

Datos de identidad

Firma

Datos biométricos como la huella dactilar,
la voz y el reconocimiento facial

Domicilio

Cuenta de correo, redes sociales, niumero
de teléfono y datos de contacto.

También hay datos que hacen
referencia a la intimidad de la
persona denominados Datos
Sensibles:

. Datos biométricos
Origen étnico
Creencias religiosas
Orientacion sexual
Datos de salud fisica y
mental




@ iPor que proteger los Datos Personales?
*

La proteccion de datos personales es B

un derecho fundamental de las

personas naturales, estos pueden estar w
contenidos en archivos, registros,

bancos de datos, sean estos

automatizados o no automatizados, =
publicos o privados, por lo que se debe l
arantizar el tratamiento legitimo,

controlado e informado de datos.

@ Antecedentes Normativos de Proteccion

1972: Codigo Penal
o Art. 363 Bis. (Manipulaciéon Informatica)
o Art. 363 Ter. (Alteracion, Acceso y Uso
Indebido de Datos Informaticos).
2009: Constitucion Politica del Estado.
« Art. 23. Recurso de Habeas Data (CPE, 2004).
o Art. 21.2. Derecho a la Privacidad.
o Art. 130. Accion de Proteccion de Privacidad
de Derechos ARCO.
2011: Ley N° 164, Ley General de
Telecomunicaciones y Tecnologias de
Informacion y Comunicacion.
Marco General de proteccion de datos
personales en el ambito de las
telecomunicaciones.
2018: Ley N° 1080 Ciudadania Digital




@ tComo proteger los Datos Personales?

Todas las empresas y autoridades estan obligadas a dar un
buen uso a los datos personales y las personas tienen derecho
a exigir su proteccion por dos vias: Administrativa y Judicial.

ADMINISTRATIVA

A través del proceso de reclamacion
dirigida a la Autoridad de Proteccion de
datos:

« Cuando el titular de datos considere
que el responsable no atendio su
solicitud de derechos;

« Cuando haya una falta de respuesta a
una solicitud de ejercicio de derechos.

La resolucion que emita la Autoridad agota
la via administrativa, por lo que podra ser
cuestionada judicialmente via proceso
contencioso administrativo.

JUDICIAL

Con la Accion de Amparo Constitucional
o la Accion de Proteccion de Privacidad
es posible proteger los datos personales
o cuando se afecte el derecho
fundamental a la intimidad y privacidad
personal o familiar, o a su propia
imagen, honor, honra y reputacion.




@ iCuales son los principios que guian el

uso de Datos Personales?

Para un correcto tratamiento de datos se deben aplicar los siguientes
principios:

CALIDAD: Los datos tratados deben ser veraces, completos,
exactos y actualizados, conservandose solo el tiempo necesario
para cumplir con su finalidad.

CONFIDENCIALIDAD: Los datos personales deben cuidarse bajo
la mas estricta reserva.

FINALIDAD: Los datos personales deben ser tratados para fines
especificos, explicitos y legitimos, sin extenderse a otros
propositos no autorizados.

LEALTAD: El tratamiento de datos debe priorizar la proteccion de
los intereses del titular, evitando practicas enganosas o
discriminatorias.

LICITUD: El tratamiento de datos personales debe realizarse
conforme a las bases legales establecidas en la ley, la
Constitucion, tratados internacionales y otras normativas
bolivianas.

PLURINACIONALIDAD: Consideracion la Plurinacionalidad del
Estado, respecto a la informacion que suministren, conforme al
principio de licitud.

PROPORCIONALIDAD: Solo se trataran los datos que sean
adecuados y limitados al minimo necesario para cumplir con las
finalidades establecidas.

RESPONSABILIDAD: Se deben adoptar medidas para demostrar
el cumplimiento de estos principios y rendir cuentas a los
titulares y a la Autoridad de Proteccion de Datos Personales.
SEGURIDAD: Implementacion de medidas adecuadas para
proteger los datos personales contra accesos no autorizados,
garantizando su confidencialidad, integridad y disponibilidad.
TRANSPARENCIA: Es fundamental informar a los titulares sobre
el tratamiento de sus datos de manera clara y accesible,
cumpliendo con las disposiciones legales pertinentes.



DERECHOS DEL TITULAR DE
DATOS PERSONALES

{Que son los derechos “ARC0™?

Los derechos ARCO son un conjunto de derechos fundamentales
que permiten a los individuos ejercer control sobre sus datos
personales en el contexto de la proteccion de datos. El acrénimo
ARCO se refiere a:

Acceso: Permite a los titulares conocer qué datos
personales estan siendo tratados por una entidad y con
qué fines. Esto incluye la posibilidad de solicitar una copia
de sus datos.

Rectificacion: Los titulares tienen el derecho de solicitar
la correccion de sus datos si son inexactos, incompletos o
desactualizados.

Cancelacion: Este derecho permite a los individuos
solicitar la eliminacion de sus datos personales cuando ya
no sean necesarios para las finalidades para las cuales
fueron recopilados o si se han tratado de manera indebida.

Oposicion: Los titulares pueden oponerse al tratamiento
de sus datos personales si consideran que este puede
causarles dano o si se esta utilizando para fines distintos a
los que fueron originalmente informados.




{Que otros derechos tiene el titular de
Datos Personales?

Ademas de los derechos ARCO, el titular cuenta con los
siguientes derechos:

DERECHO A LA INDEMNIZACION

DERECHO A REVOCAR AUTORIZACION

DERECHO A LA INFORMACION

’
:Sabias que...? \
Con el avance de la tecnologia y la era digital se han ido creando
nuevos derechos para proteger de mejor forma a las personas y sus
datos personales. Veamos algunos:

- Derecho a la Portabilidad de los Datos: Las personas pueden
solicitar sus datos se les compartan en un formato que permita su
aprovechamiento en plataformas con servicios similares.

. Derecho a la Limitacion del Tratamiento: Restringir el uso de
datos en ciertas circunstancias.

- Derecho a No Ser Objeto de Decisiones Individuales
Automatizadas: Protegerse contra decisiones basadas
exclusivamente en procesos automatizados.



OBLIGACIONES DEL ENCARGADO,
Y RESPONSABLE DEL
TRATAMIENTO DE DATOS
PERSONALES

tQuién es el responsable, el encargado y

el delegado?
RESPONSABLE

Es la persona natural o juridica de caracter
privado, autoridad publica, servicio u
organismo que, solo o en conjunto con otros,
determinen la finalidad, medios y el alcance
del tratamiento de datos personales.

ENCARGADO

Es la persona natural o juridica, publica
o privada, servicio u otro organismo, OB ‘

externo a la organizacion del w

responsable, que efectue el
tratamiento de los datos personales
por delegacion del mencionado

responsable.

DELEGADO

Es un profesional o entidad que actua
como responsable de garantizar el
cumplimiento de las normativas de
proteccion de datos dentro de una
organizacion.




(9 excsato gl aamieto g bt Prsnses:

Para el responsable y el encargado: Utilizar los datos
personales unicamente con consentimiento del titular.

Para el responsable: Determinar el tiempo de
conservacion de los datos personales que custodia.

Para el responsable: Recoger unicamente aquellos
datos que sean imprescindibles para cumplir con la
finalidad previamente comunicada al titular.

Para el responsable y encargado: Cooperar con la
Autoridad de Proteccion de Datos Personales cuando
esta la requiera.

Para el encargado: Terminada la prestacion de servicios
al responsable, suprimir los datos personales.

El encargado debe apoyar al responsable con relacion a
las solicitudes de ejercicio de derechos, y al
cumplimiento de las obligaciones relacionadas con la
privacidad.
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TRATAMIENTO DE DATOS
PERSONALES

LEn que consiste el tratamiento de Datos
Personales?

Es el uso, manejo o aprovechamiento que se da a los datos
personales. Incluye actividades como la recoleccion, registro,
organizacion, almacenamiento, modificacion, consulta,
comunicacion y eliminacion de datos personales.

Consentimiento para el tratamiento de
Datos Personales.

Es la manifestacion de la voluntad libre, especifica, inequivoca e
informada, del titular de datos, a través de la cual aceptay
autoriza el tratamiento de los datos personales que le
corresponden.



@Tratamiento de datos en Casos Especiales

NINAS, NINOS Y r-\ ﬂ
ADOLESCENTES "\’f‘ e
La utilizacion de datos personales de

ninas, ninos y adolescentes es posible

siempre que se cuente con el .

consentimiento de su padre, madre, o del
titular de su guarda, y siempre que no
perjudique al menor esa utilizacion.

PERSONAS CON CAPACIDADES
DIFERENTES

- En caso de personas con capacidades
diferentes, declaradas interdictas, el
consentimiento sera otorgado por la o
el tutor habilitado por Ley.

« En caso de personas con capacidades
diferentes, no interdictas se les
otorgara la informacion en los medios
idoneos para su comprension,
asegurando dicho extremo de manera
documental.

PERSONAS FALLECIDAS

Las personas vivas que guarden relacion l‘

con un fallecido pueden ejercer los

derechos de acceso, rectificacion o
supresion, respecto de los datos del
fallecido, si tienen un interés legitimo en
torno a esos datos.



Tratamiento de Datos Personales en ¢asos
especificos.

DATOS EN MEDIOS DE
COMUNICACION

Los datos personales difundidos en medios
de comunicacion convencionales, como
television, radio, prensa y plataformas web,
no se consideran como una aceptacion tacita
para crear bancos de datos o tratar
informacion personal. Estas comunicaciones
deben respetar siempre los principios y
derechos establecidos.

TRATAMIENTO CON FINES
PUBLICITARIOS

Las entidades que se dedican a la
recoleccion de direcciones, distribucion
de documentos, publicidad, venta a
distancia y gestion comercial utilizaran
nombres, direcciones u otros datos
personales Unicamente si estos han sido
proporcionados por los titulares
mediante un consentimiento previo,
informado y expreso.




LEn que consiste Ia transferencia
internacional de datos?

La transferencia internacional es la comunicacion de datos personales
a otro pais u organizacion internacional que realice un responsable o
encargado.

Las transferencias internacionales de datos personales a paises,
territorios, organizaciones internacionales o sectores de otros paises
que tengan un nivel adecuado de proteccion de datos seran validas
sin necesidad de obtener otra autorizacion.

COMISION DE VALORACION

Para la evaluacion del nivel adecuado de
proteccion de datos, se crea la comision
de valoracion, la cual declara si un pais,
territorio u organizacion cuenta con el
nivel de proteccion suficiente a travéz
de una decision de adecuacion.

TRATAMIENTO DE DATOS FUERA DEL
TERRITORIO

Se produce en el caso de la oferta de bienes o servicios, dirigidos a
personas en el territorio boliviano, o bien, cuando los datos se
utilizan para el control del comportamiento de personas ubicadas
en el Estado Plurinacional de Bolivia y, en cualquiera de los casos, el
responsable o el encargado esta fuera del territorio de Bolivia. En
tales casos se debera designar, por escrito, un representante
establecido en el Estado Plurinacional de Bolivia.



@ Regimen de Garantias Adecuadas.

Mecanismos que para asegura los datos personales, en una
transferencia internacional, preserven un nivel de proteccion
adecuado, respetando los principios, derechos y obligaciones para el
tratamiento de datos. Existen 2 tipos:

GARANTIAS CON GARANTIAS SIN
AUTORIZACION EXPRESA AUTORIZACION EXPRESA
« Clausulas contractuales. « Instrumentos juridicamente
« Disposiciones que se vinculantes.
incorporen en acuerdos « Normas corporativas
administrativos entre las vinculantes.
autoridades u organismos « Cddigos de conducta.
publicos. « Mecanismos de Certificacion.

() ot wtamients do s pesonis,

Es deber del responsable y encargado aplicar medidas
técnicas y organizativas, para garantizar un nivel de
seguridad adecuada al riesgo como:

. Seudonimizacion y cifrado: Permite ocultar la
identidad de las personas a las que pertenecen los
datos, protegiendo asi su privacidad.

. Confidencialidad, integridad y disponibilidad: Los
sistemas y servicios que manejan datos personales
deben asegurar que estos estén protegidos contra
accesos no autorizados, alteraciones y pérdidas.

. Recuperacion rapida: En caso de incidentes, debe ser
posible restaurar el acceso a los datos de manera agil.

. Evaluacion continua: Las medidas de seguridad
implementadas deben ser evaluadas periodicamente
para verificar su eficacia.



AUTORIDAD NACIONAL DE
PROTECCION DE DATOS
PERSONALES

;Qué es la Autoridad Nacional de Proteccion
de Datos Personales y Cuales son sus
funciones?

Institucion publica, con competencia en todo el territorio del Estado

Plurinacional, a cargo de velar por la proteccion de los datos

personales. Sus funciones son las siguientes:

. Vigilar y controlar: Que se cumpla la ley de
proteccion de datos personales en todo el pais.

« Coordinar: La creacion e implementaciéon de politicas y
estrategias para proteger los datos personales.

« Educar: A la poblaciéon sobre la importancia de
proteger sus datos personales.

 Investigar: Realizar estudios y publicar informacién
sobre la proteccion de datos.

« Registrar: A las organizaciones que manejan datos
personales para evaluar su cumplimiento.

« Crear normas: Para supervisar y controlar el
cumplimiento de la ley.

« Cooperar: Con otras entidades para garantizar la
proteccion de datos.

- Resolver conflictos: Atender las quejas y denuncias
de las personas.

« Supervisar: Las actividades de quienes manejan datos
personales.

. Sancionar: A quienes infrinjan la ley.

. Crear y administrar: Un registro de todos los bancos
de datos del pais.



;Qué son los bancos de Datos Personales?

Son el conjunto organizado de datos personales, en sus diversas
modalidades de creacidon, almacenamiento, organizacion, tipo de
soporte, localizacion o acceso, difusion y otros; Existen dos tipos
de Bancos de Datos.

BANCO DE DATOS
AUTOMATIZADO

Son creados, tratados y/o
almacenados a traves de
programas de computador,

programas informaticos o
soporte |logico “software".

BANCO DE DATOS NO
AUTOMATIZADO

Son creados, tratados y/o
almacenados de forma
manual, con ausencia de
programas de computadora o
programas informaticos.




Registro Boliviano de Datos.

Es el catalogo de naturaleza administrativa y de libre consulta para
los ciudadanos a cargo de la Autoridad de Proteccion de Datos
Personales. Y registra:

Todos los bancos de datos de naturaleza publica, privada o
mixta.

Registros de transferencias internacionales de datos;
Resoluciones Administrativas emitidas por la Autoridad de
Proteccion de Datos Personales;

Otra informacion relevante: que sea necesario para garantizar
la tutela efectiva del derecho a la autodeterminacion informativa.

Esquemas Preventivos de Cumplimientoy

Autorregulacion.

Los esquemas preventivos de cumplimiento son el conjunto de
politicas, procedimientos y medidas técnicas que se deben
implementar para garantizar la proteccion de los datos personales.

EVALUACION DE IMPACTO: Se realiza antes del inicio del
tratamiento en caso de |la existencia de un alto riesgo para los
derechos y libertades de los titulares de datos, por la naturaleza,
alcance, contexto, finalidad o tecnologia utilizada en ese tratamiento.




Autorregulacion

Los esquemas de autorregulacion vinculante tendran por finalidad
contribuir a la correcta aplicacion de la Ley de Proteccion de Datos y
demas regulacidon en la materia, teniendo en cuenta las
caracteristicas especificas de los tratamientos, teniendo la
oportunidad de desarrollar:

Cddigos de Conducta Sistemas de Certificacion

@ Régimen Sancionador.

La Autoridad Nacional de Proteccion de Datos Personales puede
determinar las siguientes sanciones de acuerdo a los siguientes

aspectos:
« Naturaleza y Gravedad de la Infraccidon

« Intencionalidad o Negligencia

« Medidas de Mitigacion

« Responsabilidad del Responsable

o Cooperacion con Autoridades

o Categorias de Datos Afectados

« Notificacion de la Infraccidon

 Medidas Previas

« Adhesion a Codigos de Conducta

o Caracter Continuado

e Vinculo con Tratamientos de Datos

« Beneficios Obtenidos

o Conducta del Afectado

o Fusion por Absorcidn

o Afectacion a Poblaciones Vulnerables

« Nombramiento Innecesario de Delegados

o Evaluacién de Impacto Realizada
Voluntariamente

o Resolucion Alternativa de Conflictos



GIPOS DE SANCION@

o Prohibicion, temporal
o definitiva de un
tratamiento o
tratamientos

« Multa

o Intimacion

( INFRACCIONES >

/

e Leve
« Grave
« Muy Grave




