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haciendose pasar por entidades legitimas.

R v e
PO o~ e M) 1Y I IHENeRD B RYB oD Y 0o

Duw
e {N B R D cedn B3 ® 24— RO 0RIDC T oot g
A

El phishing es una técnica de fraude
cibernético empleada por ciberdelincuentes
falsos para enganar a las victimas.

Utilizan correos electr
texto, llamadas telef

£ HORB: WO

. HMOURUT—H -0 BNl QT R 2 5o
20 NG I® 16 1 - 1 1E 0N DPEEYRBROES 0oL S w2 o | oo
A TP TP —~—00O e ® opi = -
2 TE W 4 P00 ) 2D ORI DD PRI VDY O KBE: &

icoHp T 0 0 oSt nOlBC oD -0 a3 0.8 o nm

IS CcOoOPOD~ ODBA—ONPIINPOTLOMOIR 0L NIRIH D
B e <R S S I o 7 N e = =i e I <]
-8 X o Do HEHL AN CPOMNDNOOTFcod oD R —a w3 dhme®mo




> b

Datos f
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Inancieros

Ndmeros de cuentas bancarias

Ndmeros de tarjetas de crédito o débito
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Ndmeros de ingresos, salarios, patr
El phishing puede ser muy sofisticado v dificil

de detectar. Por eso, es esencial conocer

sus formas y t
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Correos falsos de bancos

Solicitan actualizacion de datos con
mensajes alarmistas y enlaces a sitios
fraudulentos.

Premios falsos

Mensajes o llamadas que prometen
premios inexistentes.

Notificaciones falsas de redes
sociales

Solicitan reingresar contrasenas para
verificar cuentas, simulan ser plataformas
digitales conocidas.
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Cambia tus contrasenas

Hazlo inmediatamente en todas tus
cuentas, y usa contrasefnas seguras con
autenticacion de dos factores (2FA). > b

Contacta a las instituciones que
suplanto el ataque

= Departamento de Tl (si es una
organizacion).

» Tu banco o entidad financiera.

= Plataformas digitales (redes sociales,
correo electronico, apps).

Informa y denuncia a las autoridades

= Bloquea la Estafa - ATT:

https:/bloquealaestafa.att.gob.bo.

= Divisiomde Cibercrime

Boliviana.
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Revisa la actividad de tus cuentas

Revisa transacciones bancarias, correos y
'( 6 redes sociales frecuentemente.

g

Documenta

Guarda copias, capturas de pantalla y detalles
del ataque (correos, sitios, mensajes, etc.).

Escanea tus dispositivos

Utiliza antivirus confiable para detectary
eliminar el malware (Software malicioso).

Nunca proporciones datos personales,
bancarios u otras, estas pueden ser
utilizadas para afectar tu patrimonio.

Educa a otros

Comparte tu experiencia para ayudar a
E E EEEEEER prevenir mas victimas.
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¢DUDAS DE UN MENSAJE? NO LO RBRAS, NO LO RESPONDAS,
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(f) AgeticBolivia (O (+591)63124081 (+591) 63124081




