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phishing es una técnica de fraude
XYV digital usada por ciberdelincuentes
n b h para enganarte y robar tus datos 1
VI personales, financieros o de acceso. )
hoam Se hacen pasar por bancos, redes :
sociales o empresas conocidas,
usando medios como:
4 4 4 <
e N
Correos Q Sitios web
electronicos falsos
falsos
. | Llamadas o
A Mensajes : aplicaciones
enganosos fraudulentas
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INFORMACION SENSIBLE

- Datos personales (nombre, Cl,
direccion, fecha de nacimiento).

- Informacidn financiera (numeros de
tarjetas, cuentas).
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- Correos urgentes de “tu banco” pidiendo
datos.

- Mensajes de “premios falsos” que
requieren tu informacion.

- Falsas alertas de seguridad de redes
sociales y servicios digitales para "verificar
tu cuenta’.

- Ofertas laborales falsas que piden tus
datos personales.

- Falsos técnicos que piden acceso remoto
a tu equipo.

- Mensajes SMS enganosos con enlaces
peligrosos.
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PRESTA ATENCION A:

/ - Errores ortograficos o gramatica extrana. \
- Correos gque generan urgencia o miedo. A
- Enlaces sospechosos.
- Solicitudes de informacidn personal por correo
O Mmensaje.

Phishing tradicional
Correos falsos que imitan
a bancos o servicios.

Spear phishing
) Ataques personalizados
~— con tus datos.

‘ Pharming
Paginas web falsas
‘ con URL enganosa.

Vishing
Llamadas telefonicas
con enganos.

Smishing
Mensajes de texto con
enlaces falsos.

E Ataques a ejecutivos .
o directivos. g

Clone phishing
Correos legitimos
clonados con enlaces
maliciosos.

QRishing

Codigos QR falsos que
redirigen a paginas
fraudulentas.

Phishing por apps
Aplicaciones moviles
falsas.
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- Usa contrasenas fuertes y unicas.

- Activa la autenticacion de dos factores (2FA).
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- Bloguea cuentas o tarjetas si es necesario.

- Revisa tus movimientos financieros.

\

- Guarda evidencia (correo, mensajes, enlaces).
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CUIDAR TU CELULAR TAMBIEN ES CUIDAR TU INFORMACION, ~~~
AL IGUAL QUE TU CONTRASENR, NO CONFIES EN NADIE,
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