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1. INTRODUCCION.

La Plataforma de Interoperabilidad del Estado, IOP V2, permite la comunicacion segura y
eficiente entre los sistemas de las entidades publicas. Este manual esta disefado para guiar
a los Responsables de Entidad en el uso, supervision y administracion de los servicios
interoperables que forman parte del ecosistema |IOP V2.

El perfil de Responsable Entidad tiene un rol estratégico: coordina la publicacién y consumo
de servicios, administra los usuarios habilitados y supervisa el cumplimiento técnico y
normativo de la entidad dentro de la plataforma.

2. ROL DEL RESPONSABLE ENTIDAD.

El Responsable Entidad es el punto focal dentro de la institucion para temas relacionados
con IOP V2. Sus funciones principales incluyen:

Coordinar la integracién de los sistemas de la entidad con I0P V2.
Aprobar y supervisar la publicacién y el consumo de servicios.
Monitorear el uso de cuotas, el estado de los servicios y la trazabilidad de las
transacciones.
e Servir de enlace entre la entidad y el equipo técnico de la IOP.

El Responsable Entidad no realiza integraciones técnicas, pero tiene visibilidad y autoridad
sobre las mismas.

2.1. ACCESO A LA PLATAFORMA.

Requisitos:
e Navegador web moderno (Chrome, Firefox, Edge).
e Conexion segura a internet.
e Cuenta habilitada con rol de Responsable Entidad.

Pasos de acceso:

e Ingresar a la plataforma en: https://iopv2.agetic.gob.bo/
e Seleccionar "Ingresar".
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Iniclo ) Novedades

1

Plataforma de Interoperabilidad

¢Qué es la Plataforma de Interoperabilidad?

Ante la creciente necesidad de intercambiar datos que se encuentran en las diferentes entidades
publicas del Estado, estas han sus servicios de bajo diferentes criterios,
lo que hace que el acceso a los mismos sea un proceso que toma mucho tiempo tanto en los aspectos
legales como en los aspectos técnicos

2

servicios publicados

En ese sentido, la AGETIC ha una de ¥
Entidades Pablicas intercambiar datos de manera dgil y eficiente, de tal manera que se pueda ofrecer
un mejor servicio al ciudadano en la realizacién de tramites.

que permite a las

La plataforma actda como un centralizador de servicios de d del Estado, cl
los procedimientos técnicos y legales para acceder alos mismos, lo que permite que las entidades
obtengan los datos de los servicios de interoperabilidad de una manera mas sencilla y en tiempos mas

cortos.

Normativas

Entidades registradas

Estadisticas

a -

Consumo de servicios

Figura 1.

Autenticarse con credenciales de Ciudadania Digital.

& VolveralIniclo

Plataforma de Interoperabilidad

Iniciar sesién

Accede con tu ciudadania digital

Monitorea el uso y desempeno de tus servicios
Accede ainformacion detallada sobre el consumo y rendimiento de tus
integraciones

Figura 2.
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(=
Inicia sesién
Interoperabilidad

Céduladeidentidad® (D)

N Inicia sesién con cédigo QR

Figura 3.

e En caso de pérdida de acceso, contactar al soporte o a otro Responsable habilitado
de la entidad.

VISTA GENERAL DEL PANEL
Una vez autenticado, el Responsable Entidad vera el Panel General:

e Menu lateral: accesos a moédulos como: Perfil, Mi Entidad, Catalogo de Servicios,
Informacion IOP, Servicios Publicados, Solicitudes Recibidas, Servicios Consumidos,
Solicitudes Enviadas, Monitoreo por Servicio, Auditoria de Logs y Auditoria de
Consumo.

Los componentes tienen dos variaciones:
Perspectiva Publicador

o Logs: Entradas de logs de servicios publicados por la entidad.
o Uso de Cuotas: indicador del porcentaje de cuotas de los servicios
publicados por la entidad.

Perspectiva Consumidor

o Logs: Entradas de logs de servicios consumidos por la entidad.
o Uso de Cuotas: indicador del porcentaje de cuotas de los servicios
consumidos por la entidad.
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Inicio

General

@ Mientidad

3 catélogode

& Informacién

aaaaa

Dashboard

PUBLICADOR  CONSUMIDOR

Cuotas de consumo

Publicador

in registros

@ anconmioRodiguezarco gny
ADN - Responsabie Entidad

2.2. PERFIL.

Figura 4.

La seccibn muestra un resumen de los datos personales del usuario autenticado,
organizados de la siguiente manera:

Campo

Descripcion

Nombre completo

Nombre y apellido del usuario actual.

Usuario

Perfil asignado dentro de la plataforma (ej. Responsable Entidad).

Numero de documento|Numero de documento de Identidad del Usuario

Fecha de Nacimiento |Fecha de nacimiento del Usuario

Roles Roles asignados al Usuario
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&J; Plataforma de Interoperabilidad

Inicio
Perfil
@ Inicio
2 erfil
General
@ Mientidad
£2 catalogo de servicios
& Informacién I0P
Publicador
o Servicios publicados

@ solicitudes recibidas

Consumidor

© servicios consumidos
& Solicitudes enviadas
Plataforma

[ Monitoreo por servicio
& Auditoria de logs

® Auditoria de consumo

®

Juan Gonzalo Rodriguez Arce

Namero de d
C14830710

Fecha de
23/10/1986

Roles

ADMINISTRADOR_ENTIDAD TECNICO_ENTIDAD

MONITOR_ENTIDAD ‘GESTOR_ADHESION

MAXIMA_AUTORIDAD_EJECUTIVA

[

Juan Gonzalo Rodriguez Arce. e
ADN - Responsable Entidad

RESPONSABLE_ENTIDAD.

Funcionalidades disponibles

Cambio de contraseia

Figura 5.

Desde esta seccion puede cambiar su contrasefia actual por una nueva.
Para ello, debe ingresar la contrasefa vigente, establecer una nueva y confirmar.
Se recomienda utilizar una clave segura que contenga letras, nimeros y caracteres

especiales.

e La contrasefia debe ser confidencial y unica.

Cambio de contrasefia

« Las contrasenas deben tener 8 caracteres o mds,

« Las bu

tras
simbolos y letras maydsculas poco comunes,

Contrasena actual

Repita su nueva contrasena

Figura 6.

Buenas practicas
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e Cambie su contrasefia regularmente y no la comparta con terceros.
e Cierre sesion al finalizar el uso de la plataforma, especialmente si se accede desde
dispositivos publicos.

2.3. MI ENTIDAD.

El modulo Mi Entidad permite al Responsable Entidad visualizar y administrar la
informacion general de la institucién que representa dentro de la plataforma IOP V2.
Desde este mdédulo se puede gestionar la relacion de la entidad con otras entidades,
ver su estado de integracion, y consultar la asignacién de responsables de soporte
técnico.

Este modulo proporciona una vista consolidada del ecosistema de interoperabilidad
propio de la entidad.

= ‘ Juan Gonzalo Rodriguez Arce
= (¥ plataforma de Interoperabilidad ¢ 7 o
ADN - Responsable Entidad

Inicio

[ Inicio Mi entidad

2 peril DATOS DELAENTIDAD ~ NORMA TECNICA DE ADHESIGN  SOPORTE TECNICO
General

@ Mientidad Datos de la entidad

§3 catélogo de servicios Nombre de la entidad

& Informacion

Publicador sigla de la entidad Cédigo entidad
& Servicios publicados

© solicitudes recibidas llave pablica - TEST

Consumidor

@© senvicios consumidos

£ solicitudes enviadas

Plataforma Uave pablica - PROD
[E Monitoreo por servicio
4 Auditoria de logs

® Auditoria de consumo

Figura 7.

Vista del moédulo

La seccion muestra los datos registrados institucionalmente, organizados de la
siguiente forma:

Datos Entidad



Manual de usuario - Responsable Entidad

Version: 0

Tipo de documento: publico

9 de 31

Campo

Descripcion

Nombre de la Entidad

Denominacion oficial registrada.

Sigla de la entidad

Abreviatura reconocida de la entidad (GOB.BO)

Codigo Entidad

ID de la entidad en GOB.BO

Llave publica - TEST

Llave publica para el ambiente TEST

Llave Publica - PROD

Llave publica para el ambiente PROD

Funcionalidades disponibles

Registro de llaves publicas

e Permite al Responsable registrar las llaves publicas para el proceso de cifrado y
descifrado en los ambientes TEST y PROD

Visualizacion de Norma Técnica de Adhesiéon y Anexos

e Muestra la norma técnica de adhesion de la entidad, documento indispensable para
que la entidad publique o consuma dentro de la plataforma.
e Para cada servicio publicado o consumido se puede ver el anexo correspondiente:
Nro., Sistema, Servicio, Versiéon, Fecha de aprobacion y Acciones.

Documento - servicio publicado

Nuevo servicio

Datos Generales

Servicio
sistema

Versién

Descripeién

Clasificacién

Datos Test

Ambiente

Figura 8.
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e Se puede realizar una busqueda para filtrar un servicio en especifico

Anexos

ANEXOS DE PUBLICACION ANEXOS DE CONSUMO

Q ¢

Filtro

Nro sistema serviclo version Fecha de aprobacion Acclones

1 Sistema de inventarios - PGU depaortes prueba n colaborativo 3 08/07/2025 @

Filas por pagina 10~ -1del

Figura 9.

Soporte Tecnico

e Se pueden consultar los responsables de soporte designados.

e Para agregar, editar o eliminar alguno de estos roles existen botones de accién.

Mi entidad

DATOS DE LA ENTIDAD NORMA TECNICA DE ADHESION

Soporte técnico

SOPORTE TECNICO

(I + Agregar

Nombre del responsable Contacto Correo electrénico servicio Acciones

deportes prueba 61888888 dsfdsfsd@gmail.com deportes prueba n colaborative - version 3 &

Juan Quispe 68123132 Jquispe@gmail.com Mapa de hospitales de la region - versién 2 74

Filas por pagina 10+ 1-2de 2
Figura 10.

e Para Agregar un responsable de soporte se llenan los siguientes datos de Nombre,
Numero de contacto, Correo Electrénico, Servicio (Servicio del cual es responsable

de dar soporte)
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Registro

Nomibre del responsable
Namero de contacto
Correo electrénico

Servicio

Cancelar | [ENEEEY

Figura 11.

e Para editar la informacion simplemente se selecciona el boton de edicion y se
despliega la misma ventana de registro.

e Para eliminar el registro se selecciona la accion y un aparecera un mensaje de
confirmacioén

Eliminar elemento

¢Estd seguro de eliminar el registro?

Mo, Cancelar Si, Eliminar

Figura 12.

Buenas practicas
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e Verifique regularmente que los datos de su entidad estén actualizados,

especialmente los contactos de los responsables de Soporte

e Asegurese de que todos los servicios registrados tengan personal técnico asignado
para evitar interrupciones en el consumo o publicacién de servicios.

2.4. CATALOGO DE SERVICIOS.

El médulo Catalogo de Servicios permite al Responsable Entidad explorar todos los
servicios interoperables disponibles en la plataforma IOP V2, publicados por otras entidades
del Estado. Esta seccion esta orientada a facilitar la identificacion de servicios utiles y la
solicitud de consumo.

El catdlogo actia como un repositorio central de servicios, permitiendo transparencia y
eficiencia en la busqueda.

Inicio

@ Inicio

& perfil

General

@ Mi entidad

§3 catalogo de servicios
& Informacién IOP
Publicador

X Servicios publicados
@ solicitudes recibidas
Consumidor

@ Servicios consumidos
&} solicitudes enviadas
Plataforma

[E] Monitoreo por servicio
4 Auditoria de logs

@ Auditoria de consumo

v0.6.0

< {¥}% Plataforma de Interoperabilidad

Catdlogo de servicios

sigla Entidad

AGETIC .
y Comunicacion

AGETIC .
y Comunicacién

Filas por pagina 10+

Agencia de Gobierno Electrénico y Tecnologias de Informacion  Unidos Contra el

First Global
Competencia puntos

Agencia de Gobierno Electronico y Tecnologias de Informacion

Servicio

contra el COVID

Verificacion de vacunas

servicio de conteo de

& Juan Gonzalo Rodriguez Arce

1/07/2025

10/07/2025

ADN - Responsable Entidad

Pablico

Piblico

1-2de2

Vista del médulo

Figura 13.

La vista principal presenta una tabla con filtros dinamicos, donde se listan los servicios
publicados por otras entidades.

Campo

Descripcion

Sigla

Sigla de la entidad publicadora del servicio
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Entidad Entidad publicadora del servicio
Sistema Sistema al cual pertenece el servicio
Servicio Nombre del Servicio
Fecha de publicacion Fecha de publicacién del servicio
Acceso Tipo de acceso del servicio:

- PUBLICO

- PRIVADO

- RESTRINGIDO
Acciones \Ver documentacion del servicio

Funcionalidades disponibles

Filtros de busqueda
e Filtrar servicios por Entidad, Sistema, Servicio, Fecha de publicacion o Tipo de
acceso.

Catdlogo de servicios Q C

Entidad Sistema Servicio Fecha de publicacion Acceso

Figura 14.
Ver documentacion

e Al presionar el boton Ver se muestra la documentacion correspondiente al servicio,
esta documentacion contiene todos los datos, descripcidn y estructura para la
implementacion del servicio.



Version: 0
Tipo de documento: publico
14 de 31

Manual de usuario - Responsable Entidad

Figura 15.
Buenas practicas

e Antes de solicitar un servicio, revise detenidamente su documentacién
técnica.

e Mantenga comunicacion con la entidad publicadora en caso de dudas
funcionales.

e Los servicios con acceso Privado o Restringido requieren permisos para
poder visualizar la documentacién.

2.5. INFORMACION IOP.

El modulo Informaciéon IOP permite al Responsable Entidad consultar las llaves publicas
registradas por todas las entidades adscritas a la Plataforma IOP V2, tanto en el entorno de
pruebas (test) como en el entorno de produccién (prod).

Estas llaves publicas son esenciales para la validacion de firmas digitales y la verificacion
de integridad de los paquetes de datos intercambiados a través de la plataforma. La
consulta abierta de estas llaves garantiza la interoperabilidad segura entre entidades
publicas.

Vista del médulo

La seccion muestra una tabla que lista a todas las entidades registradas en IOP V2, junto
con sus llaves publicas asociadas a los dos entornos.
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Campo Descripciéon
Sigla Sigla de la entidad publicadora del servicio
Entidad Entidad publicadora del servicio
Sistema Sistema al cual pertenece el servicio
Servicio Nombre del Servicio
Fecha de publicacién Fecha de publicacién del servicio
Acciones Ver documentacion del servicio

Funcionalidades disponibles

Filtro por entidad

Busqueda por nombre o sigla de la entidad.
Filtrado por fecha de actualizacion o entorno.

Visualizacion y copia

Cada llave publica puede visualizarse en su totalidad.
Botén para copiar al portapapeles.

Consideraciones técnicas

Las llaves publicas mostradas son generadas y gestionadas por las propias
entidades.

IOP V2 no permite el uso de servicios de produccion si la entidad no tiene una llave
publica valida y registrada.

El uso de estas llaves esta asociado a mecanismos de firma digital y verificacion de
integridad.

Buenas practicas

Verifique regularmente que su entidad tenga registradas y actualizadas sus llaves
tanto en test como en prod.

Antes de consumir un servicio de otra entidad, asegurese de contar con su llave
publica vigente para validar las respuestas.

Coordine con su equipo técnico la rotacion periddica de llaves segun estandares de
seguridad.

2.6. SERVICIOS PUBLICADOS.
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El médulo Servicios Publicados permite al Responsable Entidad gestionar todos los
servicios que su institucion ha puesto a disposicién de otras entidades publicas dentro de la
Plataforma IOP V2. Desde aqui se puede consultar el estado, editar la informacion,
monitorear el uso y realizar acciones de despublicacion si es necesario.

Este modulo es clave para asegurar la transparencia, disponibilidad y mantenimiento de los
servicios interoperables ofrecidos por la entidad.

Vista del médulo

La vista principal presenta una tabla que lista todos los servicios publicados por la entidad.

= Plataforma de Interoperabilidad © . Respo‘“:"’:g":‘::; @
e Servicios publicados Q C
@ Inicio
General
& Mientidad
9 Catdlogo de servicios Sistema de informacion geografica - PGU Mapa de hospitales de la region 2 Restringido
o Informacion IOP Filas por pagina | 10+ -2de 2
Publicador
@ solicitudes recibidas
Consumidor
@ servicios consumidos.
[} solicitudes enviadas
Plataforma
[El Monitoreo por servicio
4 Auditoria de logs
Figura 16.
Campo Descripcion
Sistema Sistema que publica el servicio.
Nombre del Servicio Nombre del servicio publicado en la plataforma.
Version \Version del servicio.
Acceso Tipo de Acceso al servicio.
Estado Estado del registro del servicio, estos pueden ser:
- Publicado
- Revisién AGETIC
- Prueba Rechazada
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Acciones [Acciones enfocadas a la dinamica de registro.

Funcionalidades disponibles
Ver Servicio

e Visualiza informacion completa del servicio:
Datos generales

Datos tecnicos ambiente TEST
Documentacioén

Datos tecnicos ambiente PROD

O O O O

Configurar cuotas

e Permite modificar:
o Cuotas de consumo
o Cantidad de peticiones (Limite de consumo)
o Agregar un nuevo tipo de cuota de consumo

Configurar cuotas de consumo

Cucta de consumo * Cantidad de peticiones *

Por dia 100

Cuota de consumo * Cantidad de peticiones *

Por mes 1500

Cancelar + Agregar cuota

Figura 17.

Inactivar Servicio

Permite inactivar un servicio de la plataforma.
Se debe ingresar la fecha para
Todas las entidades consumidoras seran notificadas automaticamente de la
inactivacion.
e El historial del servicio queda registrado para fines de trazabilidad.
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Inactivar servicio

Fecha de inactivacion

15/10/2025

Recuerda: La fecha de inactivacion debe ser al menos 90 dias

después de la fecha actual. jAseglrate de elegir una fecha validal.

caneelar m

Figura 18.

Agregar Entidad

e Agregar o eliminar entidades autorizadas para ver la documentacion y la solicitud de

consumo de servicios con acceso restringido.

< Servicios publicados

Plataforma de registro de usuarios (Restringido)

Sigla Entidad Inicio de habilitacion

PGU Gobierno Auténomo Municipal de Puerto Guayaramerin 09/07/2025,16:21:28

Filas por pagina 10+

« - .

Acciones

1-10 de 10

Figura 19.

Ver Observaciones

e \er observaciones realizadas a la publicacion del servicio.

Historial Servicio

e Permite visualizar el historial de las acciones realizadas al servicio

Buenas practicas

Mantenga los servicios activos actualizados y correctamente documentados.
Antes de realizar cambios estructurales, coordine con las entidades consumidoras

para evitar interrupciones.

Inhabilite servicios que ya no son utilizados o cuya fuente ha cambiado.
Supervise periddicamente el nUmero de consumidores y el comportamiento de cada

servicio.
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2.7. SERVICIOS CONSUMIDOS.

El médulo Servicios Consumidos permite al Responsable Entidad realizar el seguimiento
de todos los servicios interoperables que su entidad esta utilizando a través de la plataforma
IOP V2.

- Leidy Ramirez
= Plataforma de Interoperabilidad © g <)
PGU - Responsable Entidad
Inicio
Servicios publicados Q C

@ Inicio
& perfl sistema Nombre del servicio Versien  Access st o Acclones
General

Sistema de Inventarios - PGU deportes prueba n colaborativo 3 Pablico PUBLICADO ® @O ®
G Mientidad

Sistema de informacion geogréfica -~ PGU Mapa de hospitales de la region 2 Restringido

2 Catélogo de serviclos
& Informacion (0P Filas por pagina | 10+ -2de2
Publicador

o€ Servicios publicados

© Solicitudes recibidas

Consumidor

@ serviclos consumidos

£ solicitudes enviadas

Plataforma

[ Monitoreo por servicio

4 Auditoria de logs

® Auditoria de consumo

Figura 20.
Vista del moédulo

La vista principal consiste en una tabla detallada que presenta los servicios actualmente
consumidos por los sistemas de la entidad.

Campo Descripcion
Sistema Sistema consumidor del servicio.
Entidad Sigla de la entidad a la cual pertenece el servicio
Sistema publicador Sistema publicador del servicio
Servicio Publicado Nombre del servicio publicado
Estado Estado del consumo del servicio
Acciones Acciones habilitadas por cada servicio

Funcionalidades disponibles
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Ver detalles del servicio

e Informacion técnica del servicio consumido.
e Para el perfil de responsable entidad solo se puede visualizar la informacién, no asi
editarla

Configurar servicio

Datos generales Datos técnicos TEST Casos de prueba Datos técnicos PROD Documentacion Aprobacion
Datos generales ® Ver documentaclon
Publicador

Nombre del servicio *
Enticlad *
Nombre del sistema *

Version *

Consumidor

Nombre del sistema *

@ Concerr

Figura 21.
Generar nuevo token de consumo

e Periodo de Validez, esta puede ser de 3, 6 meses y 1 afio
e Una vez solicitado el nuevo token este se debe copiar ya que esta es la Unica
secciéon donde se puede visualizar.
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Solicitar nuevo token - PROD

El token generado es visible en esta pantalla. Si cierras la ventana, no podras recuperarlo y deberas generar
uno nuevo si lo necesitas.

Periodo de validez

3 meses
6 meses

Tano

X Cancelar +/ Solicitar

Figura 22.

Inactivacion del servicio

e Permite finalizar el consumo de un servicio si ya no se requiere.
e La entidad publicadora sera notificada automaticamente.

Historial de solicitudes

e Permite ver el historial de solicitudes al servicio, aumento de cuotas, inactivacion,
etc.

Buenas practicas

e Revise regularmente los servicios consumidos para identificar aquellos que no estan
en uso activo.
Monitoree el uso de cuotas para evitar bloqueos o rechazos por sobreconsumo.
Mantenga comunicacion con el responsable técnico del sistema consumidor para
garantizar continuidad operativa.

2.8. SOLICITUDES RECIBIDAS.

El moédulo Solicitudes Recibidas permite al Responsable Entidad revisar, gestionar y
responder las solicitudes de consumo que otras entidades han enviado para utilizar
servicios publicados por su entidad.

Este mdédulo es fundamental para autorizar, rechazar o solicitar ajustes en las solicitudes,
garantizando un control riguroso sobre el acceso a los datos expuestos a través de IOP V2.
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Vista del médulo

La seccion principal muestra una tabla con el listado de todas las solicitudes enviadas por
otras entidades, organizada por estado y fecha.

Seccion Descripciéon

Informacioén Se muestran las solicitudes de acceso a la documentacion de servicios|
con acceso privado

Cuota Se muestran las solicitudes de cuotas

Anexos Se muestran las solicitudes de consumo a servicios publicos mediante
los anexos correspondientes.

Cada seccion contiene los siguientes datos:

Campo Descripcion
Entidad Entidad que realiza la solicitud de consumo..
Sistema Sistema que perteneciente a la entidad que realiza la solicitud
Servicio Nombre del servicio
Estado Estado de la solicitud
Acciones Acciones referidas a la solicitud
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Funcionalidades disponibles
Ver Detalles

e Abre una ficha con:
o Datos del sistema consumidor.
o Informacion técnica del servicio solicitado.

Aprobar solicitud

Valida la solicitud y otorga acceso al servicio.

Se recomienda realizar revision técnica previa con el equipo interno.

Una vez aprobada, el sistema consumidor podra comenzar a utilizar el servicio
segun los parametros definidos.

Rechazar solicitud

Permite denegar el acceso al servicio solicitado.
Se debe proporcionar una razon clara (falta de justificacion, uso no autorizado,
servicio en mantenimiento, etc.).

e |a entidad solicitante sera notificada automaticamente.

Buenas practicas

e Responda las solicitudes lo mas pronto posible.
e En caso de dudas técnicas, comuniquese con el responsable de la entidad
solicitante antes de tomar una decision.

2.9. SOLICITUDES ENVIADAS.

El modulo Solicitudes Enviadas permite al Responsable Entidad realizar el seguimiento de
todas las solicitudes de consumo que su entidad ha enviado a otras instituciones dentro de
la plataforma IOP V2. Desde aqui se puede verificar el estado de cada solicitud, consultar
los detalles y cancelar solicitudes si aun no han sido procesadas.

Este modulo es clave para mantener trazabilidad y gestidn eficiente sobre los servicios que
la entidad busca consumir.
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Vista del médulo

La seccidn principal presenta una tabla donde se listan las solicitudes iniciadas por
la entidad, con posibilidad de filtrado por campo de texto y estado.

Campo Descripcion
Entidad Entidad que realiza la solicitud de consumo..
Sistema Sistema que perteneciente a la entidad que realiza la solicitud
Servicio Nombre del servicio
Estado Estado de la solicitud
Acciones Acciones referidas a la solicitud

Funcionalidades disponibles

Ver Detalles

e Muestra la ficha completa de la solicitud

Seguimiento del Estado

e Verifica si la solicitud ha sido aprobada, rechazada o si sigue pendiente.
e Permite saber si el consumo ya esta habilitado desde el sistema origen.
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Cancelar Solicitud

e Solo disponible si la solicitud esta en estado "Pendiente".
e Se debe indicar el motivo de cancelacion.
e La entidad publicadora recibird una notificacion automatica.

Buenas practicas

Evite enviar multiples solicitudes para el mismo servicio si una ya esta en tramite.
Mantenga actualizada la informacién del sistema solicitante para evitar rechazos.
Cancele oportunamente solicitudes que ya no sean necesarias para liberar carga
administrativa en la entidad publicadora.

2.10. MONITOREO POR SERVICIO.

El modulo Monitoreo por Servicio permite al Responsable Entidad visualizar el
comportamiento operativo de los servicios publicados y consumidos por su institucién. Este
modulo ofrece graficos y métricas clave sobre el uso, la estabilidad y la calidad de las
integraciones, permitiendo detectar errores, caidas o patrones de alto consumo.

Su objetivo es proporcionar un control proactivo para prevenir fallos en la interoperabilidad y
garantizar la trazabilidad del uso de los servicios.
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Figura 27.

La pantalla principal permite seleccionar un servicio especifico (ya sea publicado o
consumido por la entidad) para visualizar sus métricas operativas. Se presenta una
combinacion de graficos e indicadores.

Campo

Descripcion
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Publicado Por Sigla de la entidad publicadora del servicio.
Sistema Sistema que publica el servicio.
Servicio Nombre del servicio.
[Token Estado del Token asignado al servicio.
Cuotas Grafico de cuotas de consumo.
Acciones \Ver Logs, esta accion lleva directamente a los Logs de las transacciones.

Funcionalidades disponibles
Visualizacion grafica

e Graficos circular que muestran:
o Consumo de la cuotas
e Vigencia de tokens
o Se destaca con texto en colores la vigencia del token del servicio

Visualizacion Publicador/Consumidor

e El sistema puede mostrar en vista cards y tabla:
o Los servicios publicados en perspectiva Publicador
o Los servicios consumidos en perspectiva Consumidor

Buenas practicas

e Revise diariamente los servicios mas criticos para su entidad.
e Use los datos de este modulo para respaldar decisiones sobre ampliacion de cuotas,
ajustes en la periodicidad, o desactivacion de servicios en desuso.

2.11. AUDITORIA DE LOGS.

El médulo Auditoria de Logs permite al Responsable Entidad consultar y filtrar todos los
eventos registrados por la plataforma IOP V2 relacionados con la actividad de su entidad.
Esta seccion esta orientada a reforzar la trazabilidad técnica y el seguimiento de acciones
realizadas por usuarios, sistemas y servicios.

Este modulo es esencial para respaldar procesos de control interno, auditorias
institucionales y analisis post-incidentes.
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La vista principal presenta una tabla con filtros avanzados que permiten explorar la bitacora
de eventos generados por los usuarios o sistemas de la entidad.

La vista puede variar dependiendo si el tab de histérico esta activo, por defecto al ingresar
este moédulo el tab de Tiempo real esta activo.

Figura 29.

Campo

Descripcion

Fecha y Hora

Fecha y hora de la solicitud

ID Transaccion

Identificador Unico de la transaccién

ID Solicitud

Identificador Unico de la solicitud

Servicio

Nombre del servicio

Usuario Consumidor

Identificador del usuario consumidor

Entidad y sistema consumidor

Sigla de la entidad y de su sistema consumidor

Entidad y sistema publicador

Sigla de la entidad y de su sistema publicador
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Estado Estado de la transaccion

Cod. HTTP Cddigo de respuesta

Funcionalidades disponibles
Filtros de busqueda

e Filtrar logs por:

o Rango de fechas.
Tipo de evento.
Usuario.
Sistema.
Servicio.

o O

o

Detalle del evento

e (Cada evento incluye:
o Timestamp exacto.
o |ID transaccion.
o |D Solicitud.
o Respuesta técnica del servicio

Exportacién de registros

e Posibilidad de exportar los logs filtrados en formato CSV.
e Util para respaldos institucionales o informes de auditoria.

Buenas practicas

e Realice revisiones periddicas de los logs, especialmente después de incidentes

técnicos.

e Cruce informacion de este modulo con el de Monitoreo para detectar patrones de

error.

e Limite el acceso a esta informacion sdlo a usuarios autorizados por normativa

interna.

2.12. AUDITORIA DE CONSUMO.

El médulo Auditoria de Consumo permite al Responsable Entidad visualizar y analizar el
uso histérico de cuotas de los servicios interoperables, tanto publicados como consumidos
por su entidad. Este modulo proporciona informacion clave para el control institucional, la

toma de decisiones y la planificaciéon de recursos técnicos.

Su propésito es ofrecer transparencia sobre el uso de la plataforma y prevenir bloqueos por

sobreconsumo.
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La interfaz muestra una tabla dinamica complementada con graficos vy filtros, que permite
auditar el uso de servicios por periodo, sistema o tipo de integracion.

Campo Descripcion
Entidad Entidad que provee el servicio.
Sistema Consumidor Sistema consumidor del servicio
Limite por dia Limite diario de las cuotas

Restante por dia en porcentaje [Grafico del restante en porcentaje de las cuotas asignadas a cada

servicio.
Consumido Cuotas consumidas
Restante Restante de las cuotas consumidas
Periodicidad Periodicidad de reinicio de las cuotas

Funcionalidades disponibles
Visualizacion de consumo

e Graficos por:
o Porcentaje de consumo.
e Periodo de tiempo (dia, semana, mes).
e Comparaciones entre cuotas asignadas y utilizadas.
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Identificacion de excesos

e Indicadores visuales (colores) para identificar:
o Servicios en riesgo de agotar sus cuotas.
o Servicios que han excedido los limites establecidos.

Busqueda

e Filtrado de cuotas de consumo por Entidad Publicadora, Sistema publicador, servicio
y Entidad Consumidora.
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Buenas practicas

e Realice revisiones mensuales del uso de cuotas, especialmente en servicios criticos.

e Solicite ampliacion de cuotas con anticipacion si se detecta alto consumo sostenido.

e Utilice esta informacién para respaldar decisiones institucionales o justificativos ante
auditorias.
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